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Sichere Konfiguration und  
Absicherung der Energie- 
versorgungsinfrastruktur

Technisches Intensivtraining

Die Herausforderung: Absicherung der hetero-
genen Systemlandschaft in der Energietechnik. 
Die gestiegene Vernetzung in der Energiever-
sorgung macht IT-Sicherheit nicht allein zur 
Aufgabe bei einzelnen Automatisierungssys-
temen, sondern betrifft das gesamte Netz-
werk. Nur mit der richtigen Awareness für die 
Kommunikationsformen, und wie sie genutzt 
werden, können geeignete Sicherheitskonzep-
te implementiert werden� In diesem Seminar 
erhalten Sie Einblick in die Perspektive des 
Angreifers und können so geeignete Absiche-
rungsmaßnahmen umsetzen�

Inhalte des Seminars

Tag 1
 – Angriffsbeispiele und -methoden
 – Einführung in die Schulungsplattform und 

Angriffsdemonstration
 – Netzwerkgrundlagen und -sicherheit
 – Netzwerkprotokolle in der 

Energiever sorgung

Tag 2
 – Netzwerkmonitoring und -analyse
 – Sichere Konfiguration von Fernwirktechnik
 – Absicherung und Härtung von 

ICS- Komponenten
 – Sicherheit von heterogener 

Systemlandschaft

Ziele
 – IT-Gefahren für Automatisierungstechnik in 

der Energietechnik vertiefend kennenlernen
 – Ein Bewusstsein für sicherheitskritische 

Konfigurationen und Prozesse entwickeln
 – Sichere Konfigurationen vornehmen und 

Netzwerke absichern
 
Individuelle Lernziele und Inhalte können in 
unseren Trainings berücksichtigt und integriert 
werden�

Ihr Nutzen

Nach dem Seminar verstehen Sie 
das  Vorgehen von Angreifern auf 
die Energie automatisierung.
Sie können Gefahrenpotenzial von 
verschiedenen Konfigurationen 
einschätzen.
Sie verstehen, welche Methoden 
Sie zur Angriffsabwehr einsetzen 
müssen.
Sie können Automatisierungskom-
ponenten sicher konfigurieren 
und vernetzen. 
Sie sind in der Lage, Netzwerk-
sicherung und -monitoring 
vorzunehmen.

»Das Hands-On Cybersecurity Intensivtraining 
nach unseren Vorgaben in enger Zusammenarbeit 
mit dem Fraunhofer IOSB-AST stellt eine effektive 
Ergänzung im Rahmen des Mitarbeitertrainings für 
eine aktive Cyberverteidigung dar.«

Arslan Brömme, 
National Information Security Officer Germany, Vattenfall 
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