IT-SECURITY-FITNESS-KALENDER

FUR DEN BUROALLTAG
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Es ist eine Binsenweisheit, die doch nicht haufig genug ausgesprochen werden kann:

Wer regelmaBig Sport treibt, hat weniger Beschwerden im Alltag. Sie haben das bestimmt langst
verinnerlicht und verhalten sich entsprechend vorbildlich. Deshalb zielt dieser Kalender auf Vor-
beugung gegen Gefahren ganz anderer Natur: Er soll Ihre Sinne fur die Tucken des Informations-
zeitalters scharfen und mit ganzlich neuen Ubungen vor unnétigem Stress und tiberméaBiger
Belastung schiitzen — kurzum: lhre IT-Fitness starken.

Wir winschen viel SpaB mit unseren Anregungen — jeder Monat stellt eine innovative Sportart vor,
deren Austibung ein deutliches Plus an [T-Sicherheit fur Ihren digitalen Alltag bietet.

a Weiterfuhrende Informationen zu diesen
Lernlabor 12 IT-Security-Themen fi nden Sie unter:
Cybersicherheit www.cybersicherheit.fraunhofer.de/it-
security-fitness
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BACK-UP-
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~ Fraunhofer

ACADEMY



SPRINGEN 2 ; §

~ Fraunhofer

ACADEMY




PASSWORT-

AUSDRUCKSTANZ
Ein kurzes starkes Passwort ist besser als ein h
langes schwaches - und macht haufigen Wechsel
tiberflussig
Das sportive Gedachtnistraining kombiniert Erkennt- v,
nisse aktueller Verschlusselungsarithmetik mit Grund-
lagen der klassischen Eurythmie und kann neben
alphanumerischen Abfolgen auch Sonderzeichen non-

verbal zum Ausdruck bringen. Kreative Interpretationen
zunachst kryptisch erscheinender Ziffernfolgen wie M
HksjT1A! werden mittels korperlichem Ausdruckstanz
zu einpragsamen Passwortern — wer einmal Hanna J N
kauft sich jeden Tag einen Apfel! getanzt hat, kann
es nie wieder vergessen. Wichtig: Nicht dasselbe
/2

Passwort fur verschiedene Dienste nutzen!
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Im Alltag auf Admin-Rechte verzichten

Rein auf die Physiognomie bezogen scheint die Rolle
des Administrators beim Fechten viele Vorteile zu
bringen: Weitreichende Befugnisse erwecken den
Eindruck, sich weitgehend muhelos und effizient
vorkampfen zu kénnen. Tatsachlich aber gibt der m
Admin durch die schiere GroBe seiner Angriffsflache
ein begehrliches Ziel ab — insbesondere in der Arena
des World-Wide-Web: Hier konnen selbst kleine
Treffer den potenziell groBten Schaden anrichten
und sich zu schwerwiegenden und systemweiten
Verletzungen ausdehnen. Weitaus besser ge-
schitzt hingegen ist der »normale« Benutzer,

der mit eingeschrankten Rechten weitaus

weniger Angriffsflache bietet. —_—
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SELEKTIONS-
GOLF

Wichtige Informationen nicht
leichtfertig weitergeben

Der Trendsport Selektionsgolf trainiert auf innovative
Weise die Einheit zwischen Kérper und Geist.

Dabei mussen Informationsballe nicht nur mittels
Kombination aus geschmeidiger Bewegung und
hochster Konzentration ans Ziel gebracht werden —
die zentrale Herausforderung liegt in der exakten
Abstimmung des Empfangerkreises auf die weiterzu-
spielenden Inhalte. Hat man die grundlegenden Regeln
einmal verinnerlicht und die Platzreife erreicht, spielt

sich Selektionsgolf fast von selbst und schitzt ganz ‘.'
nebenbei auch davor, dass sensible Informationen | K
unerwUlinscht an Dritte weitergespielt werden, \‘3
nicht zuletzt im Kontext sozialer Netzwerke. —_—
__—
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E-MAIL-
KESCHERN .
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INFO-
DRACHENFLUG
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2-FAKTOR-
TANDEM

Zwei-Faktor-Authentifizierung nutzen

Das 2-Faktor-Tandem bietet — im Gegensatz zum
Solo-Klettern — mit minimal mehr Zeitaufwand
einen mindestens doppelten Zugewinn an
Sicherheit. Viele Routen zu Online-Diensten
kdnnen schon heute nur mittels eines zweiten
Faktors begangen werden, bei anderen lasst sich
die zusatzliche Absicherung immerhin optional
einrichten. Dem starken Passwort (siehe Passwort-
Ausdruckstanz) steht dann ein weiterer Code zur
Seite, der einmalig und nur zu diesem Zwecke im
Moment der Anmeldung generiert und auf
ein weiteres Endgerat gesandt wird, bspw.
als SMS auf das eigene Mobiltelefon.
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NOTFALL-
VERTEIDIGUNG

Notfallplan bereithalten und
Ansprechpartner kennen

Um in jeder Situation auf unvorhergesehene
Angriffe vorbereitet zu sein, sind ausgekligelte
taktische Handlungsanweisungen vonnéten. Doch
auch das starkste Team muss einen Treffer einstecken
koénnen, ohne dadurch aus dem Konzept geworfen
zu werden. Dann kdnnen exakt auf diese Situati-

onen trainierte Spezialisten das Spiel schnell
wieder drehen — aber nur, wenn die gesamte
Mannschaft einen Notfallplan einstudiert hat N
und im Ernstfall sofort an Administratoren oder

[T-Sicherheitsbeauftragte tbergibt, bspw. bei

plétzlichem Angriff auf’s eigene Netz oder erfolg-

reicher Phishing-Taktik des Gegners.
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Sensible Informationen nur
verschliisselt libertragen

Unbedenkliche Informationen kénnen ohne { } v

weiteres per E-Mail versendet werden. Als
simple Nachricht birgt die E-Mail allerdings v

kaum mehr Schutz als eine Postkarte. Sollte
der Inhalt nur dem Empfanger zuganglich
sein, lohnt sich ein Training im Verschlisse-
lungs-Stemmen. Es bietet adaquaten Schutz
von Ende-zu-Ende und l&sst sich ohne gro-
Ben Aufwand erlernen, um sich vor Massen-
Uberwachung zu schitzen und sensible
Informationen mit nur wenigen Klicks und
doch auBerst effektiv gegen den Zugriff
durch Dritte abzusichern.
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Alle Endgeréate regelmaBig auf
Aktualisierung uberpriifen

Fur die meisten Gerdte im Team gehort es zum
einstudierten Pflichtprogramm, sich in festen Inter-
vallen unaufgefordert auf den neuesten Stand zu
bringen, um aktuellen Sicherheitsanforderungen
fit und souverdn begegnen zu kénnen. Ein umfas-
sender Trainingsplan sollte aber unbedingt auch
Rucksicht auf diejenigen elektronischen Leistungs-
trager nehmen, deren Updates extern angestoBen
werden mussen — dazu zahlen Router und Drucker
ebenso wie alle Helferlein im Smart Home. Denn
nur regelmaBige, manuelle Check-ups und
Aktualisierungen kénnen den Erhalt der Leistungs-
fahigkeit garantieren.
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1 LOG-OUT-
BIATHLON ]

................................................ 23 ev ev 4

Ausloggen nicht vergessen

— —
Der Log-out-Biathlon ist die Kénigsdisziplin eines E’ V E ‘/

langen Burotags: Nur wer ausreichend geistige

Fitness, Konzentration und Ausdauer mitbringt,
integriert die Log-out-Routine reibungslos in den I
Buroalltag und verschlieBt nach jeder Nutzung alle
zugangsbeschrankten Dienste wieder sicher, um

sie vor unbefugter Nutzung zu schitzen. Der erfah-

rene Log-out-Biathlet bleibt stets wachsam, lasst

selbst bei kurzer Abwesenheit keinen sensiblen

Zugang unverschlossen und behalt auch auf unbe-

kannten Strecken den Uberblick tber alle verwende-

ten Dienste, bspw. bei Anmeldungen tber fremde

Gerate in Konferenzraumen oder Hotels.
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Mit den Ubungen des IT-Security-Fitness-Kalenders erreichen Sie (iber ein Jahr hinweg spielerisch
die n&tige Kondition fur das Anforderungs-Terrain im digitalen Arbeitsalltag.

Wenn Sie nach gréBeren Herausforderungen in Spezial-Sportarten der IT-Sicherheit suchen, pro-
bieren Sie sich an den Ubungen und Trainings im Lernlabor Cybersicherheit: in kurzen Einheiten
Uben Sie in Simulationsumgebungen mit fitten Trainern, die Praxiserfahrung und Forschungswis-
sen vereinen. Neben den Basics der IT-Sicherheit trainieren wir auch in Domanen wie Embedded
Security, Softwaretesting und IT-Forensik sowie in der IT-Sicherheit fiir spezielle Branchen wie
industrielle Produktion und im Automobilbereich.

Mehr Informationen unter: www.cybersicherheit.fraunhofer.de
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