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S C H U T Z B E D A R F E  E R K E N N E N 

IT-SICHERHEIT IN DER  
FAHRZEUGKOMMUNIKATION

Inhalte des Seminars

Einführung IT-Sicherheit im 

Automotive- Umfeld

–  Vorstellung ausgewählter IT-Sicherheitsvor-

fälle und deren technischer Hintergrund

Kryptographische Grundlagen

–  Interaktive Übungen mit Alltagsbezug

–  Prinzipien der Verschlüsselung und digitaler

Strukturen

IT-Sicherheit von Fahrzeug-BUS-Systemen

–  Übersicht gängiger Architekturen

–  IT-Sicherheitseigenschaften 

–  Einführung in die gängigen Betriebssysteme

im Fahrzeugumfeld

–  Diskussion möglicher Angriffe

Grundlagen und IT-Sicherheitsaspekte der 

V2X-Kommunikation

–  Schutz vor manipulierten Nachrichten

–  Schutz der Privatsphäre

–  Security-Format der V2X-Nachrichten:

ETSI TS 103 097

–  Ausschluss von Teilnehmern bei Miss-

brauchsfällen

Einführung in Trust Assurance Levels 

(TAL) als Beispiel einer Lifecycle-über-

greifenden IT-Sicherheitslösung

Die Herausforderung: Immer mehr Vernetzung im Fahrzeug.  Fahrzeug-

kommunikation wird immer komplexer: Das zeigen neue Funktionali täten 

und die zunehmende Vernetzung von Steuergeräten. Daraus ergeben sich 

Angriffsmöglichkeiten auf die Sicherheit anderer Verkehrsteilnehmer, 

Privatsphäre und Geschäftsmodelle für Hersteller. Bereiten Sie geeignete 

Schutzmaßnahmen für die Fahrzeugumgebung vor. Dieses Seminar zeigt 

Ihnen beispielsweise, wie sich fahrzeuginterne BUS-Systeme evaluieren 

und verbessern lassen. Hier erfahren Sie die Chancen und Risiken.

Ihr Nutzen

»  Nach dem Seminar beherrschen Sie Kryp-

tographische Grundlagen. 

»  Sie haben einen Überblick über gängige 

BUS-Systeme, sowie deren IT-Eigen-

schaften.

»  Sie haben eine Vorstellung von der 

fahrzeuginternen Vernetzung und vom 

Security-Format der V2X-Kommunikation.

»  Sie kennen das Identitätsmanagement 

der V2X-Kommunikation im Spannungs-

feld von Sicherstellung der Authentizität 

sicherheitsrelevanter Nachrichten und 

dem Schutz der Privatsphäre.

»  Sie haben die Grundprinzipien sicherer 

Entwicklungsprozesse für Embedded  

Systems gelernt und können diese für 

Ihr Arbeitsumfeld richtig umsetzen. 
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