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Mehr Sicherheit mit unseren Weiterbildungen
Kompetenzaufbau auf allen Ebenen

@% Energie- und Wasserversorgung
IT-Sicherheit fur die Energie- und Wasserversorgung
IT-Sicherheit fur die Energie- und Wasserversorgung — online
Informationssicherheitsmanagement fur Anlagenbetreiber

Sichere Konfiguration und Absicherung der Energieversorgungsinfrastruktur:
Cyber security for the Energy Sector

—}o{— Public Safety

Grundlagen der IT-Sicherheit fur Public-Safety-Infrastrukturen
Inhouse- oder Firmen- und Behérdenschulungen
Hier erhalten Sie aktuelles Wissen! ............. ... ... . o ..
Aktuelle Qualifizierung aus der angewandten Forschung

lhr direkter Weg zum Seminar
Ansprechpartner, Impressum




Impressionen aus unseren Lernlaboren

Cybersicherheit:

1 Der mobile Demonstrator als

3 Trainingsinfrastruktur in der

Schulungsplattform fir den Einsatz Schulungsumgebung im Lernla-

im technischen Intensivtraining.

2 Echtzeitfahiges Simulations-
system zur wirklichkeitsnahen
Nachbildung von Energie- bzw.
Wassersystemen.

bor Cybersicherheit Energie- und
Wasserversorgung in limenau.

4 Lernlabor Cybersicherheit
des Fraunhofer IOSB-AST: als
Anwendungsfall dient z.B. ein
realer Prozess aus der Feldebene
der Energieversorgung, fur den
verschiedene Angriffsszenarien
auf die IT- und OT-Infrastruktur
entworfen wurden.



Mehr Sicherheit mit

unseren Weiterbildungen

5 GrUnde fUr die Weiterbildung im Lernlabor Cybersicherheit

Anerkannte Expertinnen
und Experten

Profitieren Sie vom langjahrigen Spezialwissen
unserer Expertinnen und Experten aus der For-
schung und unseren Entwicklungs- und Bera-

tungsprojekten. In Zusammenarbeit zwischen

Fraunhofer und ausgewahlten Fachhochschu-

len erhalten Sie verwertbare, neueste Erkennt-
nisse auf allen Gebieten der Cybersicherheit.

MafBgeschneiderte
Inhouse-Seminare

Integrieren Sie die Weiterbildung zum Thema
Cybersicherheit direkt in Ihr Unternehmen,

fir mehrere Mitarbeitende oder Abteilungen.
Dafir passen wir die Inhalte individuell auf
lhre Bedarfe an. Wir beraten Sie gerne, welche
Losung fur Sie die optimale darstellt.

Lernlabore

Bei uns bekommen Sie Wissen
aus erster Hand

Unsere Kurse sind nicht nur auf dem aktuellsten
Stand der Forschung, sie orientieren sich auch
passgenau an praktischen Fragestellungen und
weisen statt grauer Theorie einen groBen Pra-
xisanteil in den Laboren auf. Im Team trainieren
und erarbeiten Sie Lésungskonzepte in den
Bereichen, die fur Sie tatsachlich relevant sind.

FUr jede Situation
das passende Seminar

Ein Universalkonzept bei IT-Sicherheitslésungen
gibt es nicht! Die Komplexitat und das Spekt-
rum an Problemfeldern ist einfach zu groB. In
unserem breiten Themenangebot finden Sie
jedoch garantiert die passende Weiterbildung.
Zugeschnitten auf Ihren Kenntnisstand und
auf Ihr Spezialgebiet. Ob als Onlineseminar,
Prasenzseminar oder Mix aus beidem.

An zahlreichen Standorten in Deutschland
kénnen Sie in unseren modernen Lernlaboren
mithilfe hochwertiger technischer Infrastruktur

reale Bedrohungsszenarien nachstellen und

durchspielen. Anhand konkreter Anwen-
dungsfalle wird so das Gelernte fur Sie erfahr-

bar und direkt umsetzbar.



Kompetenzaufbau
auf allen Ebenen

IT-Sicherheitswissen betrifft nicht mehr nur Spezialistinnen und
Spezialisten, auch entscheidungsbefugte Personen, Fachkrafte und
Anwendende sollten lernen, Sicherheitsrisiken abzuschatzen und
diese zu beherrschen. Hierfur bendétigen die Mitarbeitenden eine
Bandbreite an Qualifikationen und ein tiefes Verstandnis far die
Bedeutung und die Konsequenzen von IT-Sicherheitsproblemen in
ihrem Verantwortungsbereich. Das Lernlabor richtet sich deshalb an
folgende Zielgruppen mit jeweils spezifischen Seminaren:

Fuhrungskrafte, die Entscheidungsprozesse verantworten mussen,
benétigen einen verstandlichen Uberblick Gber aktuelle Gefahren,
Sicherheitsstrategien und Methoden.

Sicherheitsexpertinnen und -experten mit einer IT-Sicherheits-
ausbildung oder entsprechender Berufserfahrung kénnen ihr Wissen
auf den neuesten Stand bringen.

Fachkrafte, Spezialistinnen und Spezialisten, die Sicherheitsexpertise
aufbauen mussen.

IT-Nutzerinnen und -Nutzer ohne spezifische Fachkenntnisse, von
denen erwartet wird, dass sie Sicherheitsbewusstsein aufbauen und
sicherheitskonformes Verhalten entwickeln.

Erkldarung der Symbole
auf den Seminarseiten

%ﬁ Abschluss

g Voraussetzungen
o _

(V) Zielgruppe

'ES Dauer

€ Kosten

9 Ortlichkeit



Energie- und
Wasserversorgung

Infrastrukturen werden
immer komplexer

Angriffe auf kritische Infrastrukturen wie bei der Energie- und Wasserversorgung
kénnen verheerende Schaden anrichten. Doch Cyberattacken in diesem Bereich
wachsen zunehmend an: Hacking-Angriffe, Manipulationen oder Eingriffe und
Missbrauch der Konfiguration. Cybersicherheit in diesem KRITIS-Bereich gehort
deshalb zu den wichtigsten, zukiinftigen Herausforderungen.

Unternehmen auf dem Energie- und Wasserversorgungsmarkt entwickeln immer
smartere Methoden zur Prozessoptimierung. Neue Technologien ermoglichen Kosten-
senkung und Effizienzsteigerungen. Da auch in Versorgungsunternehmen fur Energie
und Wasser die Vernetzung gestiegen ist, entstehen neue potenzielle Schwachstellen.
Insbesondere Verteilnetze, Komponenten und spezifische Netzwerkprotokolle sind
aufgrund ihres Einsatzes pradestiniert fur Angriffe.

Doch aufgrund der steigenden Digitalisierung entsteht Abhangigkeit von automati-
sierten Prozessen und IT-Systemen. So steigt die Anfélligkeit fur Cyberattacken. Unbe-
merkter Diebstahl, Ausfall einzelner Systeme bis hin zum Versorgungsblackout sind
denkbar. In unserem Lernlabor kdnnen komplette IT- und Hardwareinfrastrukturen
flexibel nachgebildet werden. Das Kernsttck bildet dabei ein OPAL-RT-Teststand fur
Hardware-in-the-Loop-Tests im Verbund mit variabel konfigurierbarer IT-Umgebung.
Vom einfachen Burorechner tber VLAN-Separation unter Verwendung von Industrie-
firewalls bis hin zum Einsatz von teilvirtualisierten IT-OT-Umgebungen kénnen damit
die meisten heterogenen und vielfaltigen IT-Systemlandschaften nachgebildet werden.

Die einzigartige Laborumgebung mit der Vereinigung von Automatisierungsprozes-

sen der Energietechnik und IT-Netzwerkumgebung bietet ideale Voraussetzungen fur
anwendungsnahe Forschung. Vielfaltige Szenarien lassen sich umsetzen zur grund-
legenden Untersuchung von Sicherheitsaspekten in Kommunikationsnetzen bis hin

zur individuellen Nachbildung realer Infrastrukturen und Bewertung des vorliegenden
Sicherheitsniveaus. Eine Reihe von realen Prozessen mit Ankopplung zu virtuellen Umge-
bungen und der Integration in ein Stations- und Netzleitsystem bilden hierfiur die Basis.

Sie lernen von unseren Expertinnen und Experten, wie Sie Bedrohungssituationen
analysieren und Schwachstellen erkennen kénnen, dabei ist das Lernlabor nicht nur
Bestandteil unseres Schulungsportfolios, sondern dient auch der angewandten For-
schung im Bereich Cybersicherheit, von der Sie schon heute in unseren Angeboten
profitieren konnen




»Das Seminar »IT-Sicherheit fiir Kritische Infrastruk-
turen< hat mich durch die sehr kompetenten Vor-

trage und erfrischenden Diskussionen liberzeugt.«

Susanne Kufeld,

Leiterin DB-Lagezentrum und globales Krisenmanagement, zivile Verteidigung

IT-Sicherheit flr die Energie-
und Wasserversorgung

Gefahrenlage & Awareness fiir Versorgungsunternehmen

Die Herausforderung: Der gestiegenen Bedro-
hungslage entgegentreten. Cyberangreifer
entwickeln immer leistungsfahigere Werk-
zeuge und Methoden fir digitale Energie- und
Wasserinfrastrukturen. Parallel entstehen
jedoch Abhangigkeiten von automatisierten
Prozessen und IT-Systemen. Schitzen Sie ihre
Strukturen durch gezielte IT-Sicherheitsvor-
kehrungen. Dafur sind branchenspezifisches
Wissen zur aktuellen Gesetzeslage und fun-
dierte Angriffsanalysen notwendig. In diesem
Workshop erlernen Sie ebendiese Fahigkeiten.

Inhalte des Seminars

Welche Angriffe auf Kritische Infra-
strukturen gab es bereits, und wie
liefen diese ab?

Welche Auswirkungen hatten diese
Angriffe?

Wie kann ich die Schwachstellen im
eigenen Unternehmen schlieBen?

Welche Gesetze gelten fir Kritische
Infrastrukturen?

Welcher Aufwand muss, welcher
sollte im Bereich IT-Sicherheit betrieben
werden?

Wie sensibilisiere ich meine Mitarbeiten-
den nachhaltig?

Wahrend des Workshops werden verschiedene
Cybersicherheitsthemen diskutiert und anhand

vieler praxisnaher Beispiele und Vorfuhrun-
gen verinnerlicht. Dafur werden die einzelnen
Phasen von Angriffen und die ausgenutzten
technischen und organisatorischen Schwach-
stellen untersucht und aufgezeigt. Méglich-
keiten der Verhinderung von solchen Angrif-
fen stehen besonders im Vordergrund. Die
Untersttzung von Richtlinien und Standards
wird lhnen nahegebracht, und wir befahigen
Sie, die geeigneten IT-SicherheitsmaBnahmen
entsprechend einzuleiten und umzusetzen.

lhr Nutzen

m Nach dem Seminar konnen Sie
viele verschiedene Angriffs-
beispiele und deren Risiko aufs
eigene Unternehmen beurteilen:
Sie wissen, wie typische struktu=
relle Schwachstellen aussehen,
und kénnen MaBnahmen einlei-
ten, welche den Gesetzen sowie
aktuellen Standards entsprechen.
Sie wissen, wie Sie den gesetz-
lichen Rahmen fur lhr Unterneh-
men beurteilen.

Sie sind in der Lage, eine Vielzahl
an Angriffsversuchen abzuwehren.

@,_% Energie- und Wasser-
"o versorgung | Présenz

Informationen
im Uberblick

|¢| Keine Voraussetzungen

@ Fihrungskrafte, Mitarbei-
tende aus dem Manage-
ment, IT-Sicherheitsbe-
auftragte, Mitarbeitende
der Energie- und Wasser-
versorgung

'BCI; 1 Tag Prasenz
€ 600-

llmenau, Gorlitz,
inhouse

Veranstaltet durch

\

Referenten:

Adam Bartusiak,
wiss. Mitarbeiter
Fraunhofer IOSB-AST

Oliver Nitschke,
wiss. Mitarbeiter
Fraunhofer IOSB-AST

Weitere Infos und
aktuelle Termine
buchen unter:

www.cybersicherheit.
fraunhofer.de/it-sicherheit-

energie-und-wasserversorgung


https://www.cybersicherheit.fraunhofer.de/de/kursangebote/energie--und-wasserversorgung/it-sicherheit-fuer-die-energie--und-wasserversorgung.html
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@p Energie- und Wasser-
"o versorgung | Online

Informationen
im Uberblick

g Keine Voraussetzungen

@ Fihrungskrafte,
Al Fachkrafte und
Spezialisten*innen

2,5 Tage

540,

online

O M ;]

Veranstaltet durch

\|

Referenten:

M.Sc. Dennis Résch,
wiss. Mitarbeiter
Fraunhofer IOSB-AST

M.Sc. Marcel Kiihne,
wiss. Mitarbeiter
Fraunhofer IOSB-AST

Weitere Infos und
aktuelle Termine
buchen unter:

www.cybersicherheit.
fraunhofer.de/it-sicherheit-
energie-wasser-online

IT-Sicherheit flr Energie- und
Wasserversorgung

Die Herausforderung: Fir die Bedrohungslage
gewappnet sein. Cyber-Angreifer entwickeln
immer gréBere Fahigkeiten. Gerade auto-
matisierte Prozesse und IT-Systeme bieten
Angriffsflache. Schitzen Sie ihre Strukturen
durch gezielte IT-Sicherheitsvorkehrungen.
Informieren Sie sich, und bleiben Sie auf dem
neusten Stand. In diesem Seminar erfahren
Sie, welche gesetzlichen Anforderungen auf
Sie zukommen, und wie Sie mit vorhandenen
Richtlinien lhr System schiitzen.

Inhalte des Seminars

Welche Angriffe auf Versorgungsunter-
nehmen gab es bereits, und wie liefen
diese ab?

Welche Auswirkungen hatten diese
Angriffe?

Wie hatten die Angriffe verhindert
werden kénnen, und wie kann ich die
Schwachstellen im eigenen Unternehmen
schlieBen?

Welcher Aufwand muss, welcher sollte im
Bereich IT-Sicherheit betrieben werden?

Welche Gesetze gelten fiir Kritische
Infrastrukturen?

Welche Standards und Normen der IT-
Sicherheit und technischen Umsetzung
existieren?

Wie kann ich mich selbst vor Cyberan-
griffen schiitzen?

Wie sensibilisiere ich meine Mitarbeiten-
den nachhaltig?

Virtuelle Vorfiihrung und Demonstration
von Angriffen auf eine Mobile Schulungs-
plattform der Cyber-Kill-Chain.

lhr Nutzen

Nach dem Seminar kennen'S
gesetzlichen Anforderungen
IT-Sicherheit in der Energie u
Wasserversorgung.

Sie wissen, wie Sie ihre eigene
Infrastrukturen absichern.

Sie lernen verschiedene Angriffs-
szenarien kennen.

Sie wissen, wie Sie Gefahren kon-
kret begegnen kénnen.



http://www.cybersicherheit.fraunhofer.de/it-sicherheit-energie-wasser-online

Informationssicherheitsmanage-
ment flr Anlagenbetreiber

Die Herausforderung: Richtige und prozess-
orientierte Einflhrung eines IT-Sicherheits-
managements als Anlagenbetreiber. Ab Marz
2021 verpflichtet der IT-Sicherheitskatalog
(ENWG) Anlagenbetreiber im KRITIS-Umfeld
zur Umsetzung eines Informationsmanage-
mentsystems und dessen Zertifizierung. Was
kommt damit auf Fiihrungsverantwortliche
zu? Dieses Seminar liefert eine Einflhrung in

den neuen Standard und beféhigt zur Realisie-

rung prozessorientierter Lésungskonzepte fur
die Cybersicherheit ihres Unternehmens.

Inhalte des Seminars
Hintergriinde und Notwendigkeiten

Gesetzlicher Rahmen fiir die Umsetzung
eines Informationsmanagementsystems
— Was schreibt der Gesetzgeber vor?

— Was ist zusatzlich sinnvoll?

Tools im IT-Sicherheitsmanagement

— Welche Werkzeuge unterstitzen
mich bei der Etablierung eines
IT-Sicherheitsmanagementsystems?

Auf dem Weg zur Zertifizierung
— Was muss ich far zertifizierte IT-Sicherheit
alles umsetzen?

Umsetzung von IT-Sicherheit im
Unternehmen
— Wie etabliere ich Prozesse, wie andere ich

meine Prozesse moglichst kostenschonend?

Faktor Mensch
— Welche Rolle spielen die Mitarbeitenden,
welche die Geschaftsfiihrung?

lhr Nutzen

Nach dem Seminar kénnen Sie
Prozesse in Inrem Unternehme
untersuchen sowie Risiken und
Schwachstellen identifizieren tne
bewerten.

Sie lernen, den gesetzlichen
Rahmen fur die Umsetzung eines

Informationssicherheitsmanage-
mentsystems zu beurteilen.

Sie kénnen die verschiedenen
Standards und Standardvor-
gehensweisen voneinander
abgrenzen und hinsichtlich ihres
Aufwands bewerten.

Ihr Unternehmen ist auf eine
Zertifizierung vorbereitet.

@,_% Energie- und Wasser-
"o versorgung | Présenz

Informationen
im Uberblick

E Verstandnis fur Manage-

mentprozesse & rechtliche
Aspekte zur Implemen-
tierung von Informations-
sicherheitsmanagement-
systemen

@ Fihrungskrafte,
Mitarbeitende aus

dem Management,
IT-Sicherheitsbeauftragte

.Ea 2 Tage Prdsenz
€ 1200-

9 llmenau, Gorlitz,
inhouse

Veranstaltet durch

\|

Referenten:

Adam Bartusiak,
wiss. Mitarbeiter
' Fraunhofer IOSB-AST

Oliver Nitschke,
wiss. Mitarbeiter
Fraunhofer IOSB-AST

Weitere Infos und
aktuelle Termine
buchen unter:

www.cybersicherheit.
fraunhofer.de/informations
sicherheitsmanagement-
anlagenbetreiber


http://www.cybersicherheit.fraunhofer.de/informationssicherheitsmanagement-anlagenbetreiber
http://www.cybersicherheit.fraunhofer.de/informationssicherheitsmanagement-anlagenbetreiber
http://www.cybersicherheit.fraunhofer.de/informationssicherheitsmanagement-anlagenbetreiber

@ﬂ Energie- und Wasser-
"o versorgung | Prasenz

»Das Hands-On Cybersecurity Intensivtraining
nach unseren Vorgaben in enger Zusammenarbeit
mit dem Fraunhofer IOSB-AST stellt eine effektive

Ergdnzung im Rahmen des Mitarbeitertrainings fiir

!”fOUV 'g‘ai')‘l?”lf” eine aktive Cyberverteidigung dar.«

Im erolic

— Arslan Bromme,
National Information Security Officer Germany, Vattenfall

g Grundkenntnisse

Elektrotechnik &
Netzwerksicherheit
sowie deren Konfigu-
ration bei Automa-

Sichere Konfiguration und
Absicherung der Energie-
versorgungsinfrastruktur

tisierungstechnik,
gute Kenntnisse
Netzwerktechnik

IT-Sicherheitsbeauftrag-
te, Mitarbeitende der
Feld- und Leittechnik,
techn. Mitarbeitende

in der Energie- und
Wasserversorgung

Technisches Intensivtraining
ré 2 Tage Prasenz

€ 1200-

9 limenau, Gorlitz, inhouse

Ziele
IT-Gefahren fiir Automatisierungstechnik in
der Energietechnik vertiefend kennenlernen

Die Herausforderung: Absicherung der hetero-
genen Systemlandschaft in der Energietechnik.
Die gestiegene Vernetzung in der Energiever-

Veranstaltet durch

sorgung macht IT-Sicherheit nicht allein zur
Aufgabe bei einzelnen Automatisierungssys-
temen, sondern betrifft das gesamte Netz-

Ein Bewusstsein fur sicherheitskritische
Konfigurationen und Prozesse entwickeln
Sichere Konfigurationen vornehmen und

— -
% werk. Nur mit der richtigen Awareness fir die Netzwerke absichern
Kommunikationsformen, und wie sie genutzt
werden, kénnen geeignete Sicherheitskonzep-  Individuelle Lernziele und Inhalte kénnen in
te implementiert werden. In diesem Seminar unseren Trainings berlcksichtigt und integriert
erhalten Sie Einblick in die Perspektive des werden.
Angreifers und kénnen so geeignete Absiche-
rungsmaBnahmen umsetzen.
Referenten: lhr Nutzen

Adam Bartusiak,
wiss. Mitarbeiter
Fraunhofer IOSB-AST

Oliver Nitschke,
wiss. Mitarbeiter
Fraunhofer IOSB-AST

Weitere Infos und
aktuelle Termine
buchen unter:

www.cybersicherheit.

fraunhofer.de/sichere-konfig-
und-absicherung-e-und-w
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Inhalte des Seminars

Tag 1

— Angriffsbeispiele und -methoden

— Einfhrung in die Schulungsplattform und
Angriffsdemonstration

— Netzwerkgrundlagen und -sicherheit

— Netzwerkprotokolle in der
Energieversorgung

Tag 2
— Netzwerkmonitoring und -analyse

— Sichere Konfiguration von Fernwirktechnik

— Absicherung und Héartung von
ICS-Komponenten

Sicherheit von heterogener
Systemlandschaft

Nach dem Seminar verstehen'Sie
das Vorgehen von Angreifern-atf
die Energieautomatisierung:

Sie kdnnen Gefahrenpotenzialvon
verschiedenen Konfigurationen
einschatzen.

Sie verstehen, welche Methoden
Sie zur Angriffsabwehr einsetzen
mussen.

Sie kdnnen Automatisierungskom-
ponenten sicher konfigurieren
und vernetzen.

Sie sind in der Lage, Netzwerk-
sicherung und -monitoring
vorzunehmen.



http://www.cybersicherheit.fraunhofer.de/sichere-konfig-und-absicherung-e-und-w

Cyber security for the

Energy Sector

Die Herausforderung: Gestiegene Komplexitat
bei kritischen Infrastrukturen durch Digitali-
sierung. Digitalisierung ermdglicht Flexibilitat
und Effizienz. Doch mit der zunehmenden
VerknUpfung zwischen den Prozess- und Leit-
systemen entstehen potenzielle Einfallstore fiir
Eingriffe. Lernen Sie in diesem Seminar anhand
echter Beispiele, wie Angriffe auf kritische Inf-
rastrukturen ablaufen. Welche Besonderheiten
gibt es bei der Anwendung und Implementie-
rung von ISMS im Energiesektor? Dieses Online
Skill bietet einen umfangreichen Einstieg.

Inhalte des Seminars
Introduction Cyber Attacks
ISMS - Legal Backgrounds

ISMS in the Energy Sector

Authentication and Authorization
Techniques

IT Network Zoning and Segmentation

Securing Remote Access

Intrusion Detection Systems and Network
Monitoring

Human Factor in IT Security:
Social Engineering

Social Engineering:
How to Protect Yourself

lhr Nutzen

Nach dem Seminar wissen Sie,
welche aktuellen und potenziel-
len Angriffsvektoren existieren.
Sie haben ein Verstandnis von den
rechtlichen Rahmen fur ISMS,

GDPR und ISO 27001.

Sie wissen, wie man IT Security im
Energiesektor managen kann,
insb. mit ISMS-Implementierung.
Sie wissen, wie Sie ein Security-
Awareness-Programm in ihrem
Unternehmen umsetzen.

-0
"o versorgung | Online

@ﬂ Energie- und Wasser-

Informationen
im Uberblick

E Keine Voraussetzungen

@ [T-Sicherheitsbeauftrag-
te, Mitarbeitende der
Feld- und Leittechnik,
techn. Mitarbeitende
in der Energie- und
Wasserversorgung

ré 6,5 Stunden
€ 400-

9 online

Veranstaltet durch

\

University4industry

Weitere Infos und
aktuelle Termine
buchen unter:

www.universitydindustry.
com/skills/cybersecurity-for-
the-energy-sector


http://www.university4industry.com/skills/cybersecurity-for-the-energy-sector

Public Safety

Offentliche Sicherheit
braucht starke Strukturen

Bestimmte Branchen, wie z.B. Finanzen, Ernahrung
oder Strom- und Wasserversorgung, stehen unter
erhohtem o6ffentlichen Interesse. Beeintrachtigungen
oder gar Ausfille in diesem Bereich wiirden massive
Schaden auf wirtschaftlicher und gesellschaftlicher
Ebene bedeuten. Aber auch hier spielt die digitale
Infrastruktur und Vernetzung eine wichtige Rolle. So
wird Cybersicherheit bei Public Safety zu einer beson-
ders sensiblen Herausforderung.

Die Gewahrleistung der Funktionstlchtigkeit der
IT-Systeme steht hier an besonderer Stelle: Bedrohun-
gen mussen rechtzeitig erkannt und sichtbar gemacht
werden. Auch weil in diesem Feld oft ein reger Aus-
tausch zwischen Wirtschaft, Politik und Gesellschaft
besteht. Dabei spielen nicht nur technische Eingriffe
wie Cyberattacken eine Rolle, sondern auch organisato-
risches Versagen. Hinzu kommen Bundesverordnungen
wie das IT-Sicherheitsgesetz und EU-Datenschutzver-
ordnungen, die umgesetzt werden mussen. In diesem
speziellen Geflecht ist die Orientierung und Priorisierung
unterschiedlicher Problemfelder nicht ganz einfach.

Cyberkriminalitat muss vorgebeugt werden, und man
muss sie unter gezieltem, sachgerechten Einsatz ent-
sprechender MaBnahmen abwehren. Strategische wie
organisatorische Aspekte sind hierbei nicht zu unter-
schatzen. Zudem gibt es nach dem IT-Sicherheitsgesetz
regelmaBige Sicherheitsaudits, die daflur sorgen, dass
Unternehmen standig auf dem Prifstand stehen.

Im Lernlabor Cybersicherheit lernen Sie aktuelle Bedro-
hungen fur den 6ffentlichen Sektor kennen. Auf Basis
wissenschaftlicher Erkenntnisse werden Sie mit den
aktuellen Trends vertraut gemacht. Durch die verschie-
denen Kurse erfahren Sie, wie Sie strategisch sinnvoll im
Bedrohungsfall agieren kénnen. Sie profitieren direkt
von der wissenschaftlicher Expertise und unternehmens-
gerechten Ansatzen.

12

Cybersicherh
wird bei Publi
Safety zu eine
besonders se
Herausforder



Grundlagen der IT-Sicherheit
flr PublicSafety-Infrastrukturen

IT-Systeme fur die 6ffentliche Sicherheit und
von kritischen Infrastrukturen benotigen
besondere Aufmerksamkeit in der IT-Sicher-
heit. Das Seminar unterstltzt Sie dabei, den
Stand der IT-Sicherheit in Ihrem Unternehmen
mittels einfachen Checklisten zu erfassen.
Dadurch erstellen Sie die Grundlage, um den
spezifischen Schutzbedarf zu ermitteln, spezi-
fische SicherheitsmaBnahmen umzusetzen
und sich fur den Notfall zu wappnen.

Inhalte des Seminars

Besondere Bedrohungen fiir IT-Systeme
der 6ffentlichen Sicherheit und kritischer
Infrastrukturen

— Bedrohungs- und Angriffsszenarien

— Analysen zum Stand der Sicherheit

— Bring your own device

— IT-Notfallmanagement

— IT-Risikomanagement

— Sicherheitskonzepte

Anforderungen des IT-Sicherheitsgesetzes

— Entwicklung und Grundlagen des
IT-Sicherheitsgesetzes

— Ableitung der Anforderungen an die
relevanten Sektoren

— Nachweispflichten und Durchfiihrung von
Sicherheitsaudits

— Verfahren zur Detektion, Analyse und Mel-
dung von IT-Sicherheitsvorfallen

— Anforderungen an IT-Systeme in Entwick-
lung, Einfihrung und Betrieb

Anforderungen der EU-Datenschutz-
grundverordnung

Definition von personenbezogenen Daten
Pseudonymisierung und Anonymisierung
Datenschutzkonzept und Umsetzung
Ausnahmeregelungen im Sicherheits-
kontext

Anwendung von Security by Design

lhr Nutzen

Nach dem Seminar konnen Sie
Risiken identifizieren (Risk Ide
tification), analysieren (Risk"Ane
lysis), evaluieren und bewerten
(Risk Evaluation).

Sie sind in der Lage, Bedrohungen
zu erkennen und MaBnahmen zu

entwickeln.

Sie kdnnen analysieren, was zu
den kritischen Prozessen lhres
Unternehmens gehort, eine Scha-
densanalyse in lhrem Unterneh-
men durchfuhren und ein zuge-
schnittenes Notfallmanagement
nach dem BSI-Standard 100-4
entwickeln.

%Gé—« Public Safety | Online

Informationen
im Uberblick
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Keine Voraussetzungen

IT-Sicherheitsbeauf-
tragte, IT-Risikomanager,
Business Continuity
Manager, CISOs, Krisen-
manager, Risikomanager,
Verantwortliche aus den
Bereichen Compliance,
Corporate Governance
und interne/externe
Revision, Qualitdtsmana-
ger, Projektleiter*innen
fir IT-Systeme, Projektlei-
ter*innen in der Produkt-
entwicklung im Bereich
kritische Infrastrukturen
(KRITIS) und Behorden/
Organisationen mit
Sicherheitsaufgaben (BOS)

12 Stunden
on Demand-Kurs

Veranstaltet durch

~Z Fraunhofer

FOKUS

Referenten:

Sebastian Breu,
wiss. Mitarbeiter
Fraunhofer FOKUS

Michael Holzhuter,
wiss. Mitarbeiter
Fraunhofer FOKUS

Weitere Infos und
Anmeldung unter:

www.cybersicherheit.
fraunhofer.de/grundl-public-
safety-infrastrukturen


http://www.cybersicherheit.fraunhofer.de/grundl-public-safety-infrastrukturen
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Inhouse- oder Firmen-
und Behdrdenschulungen

Inhouse-Schulungen individuell auf

Sie zugeschnitten

Wollen Sie Inhalte aus unserem Kursangebot individuell
zusammenstellen, oder finden Sie in unserem Angebot keinen
passenden Termin oder Ort? Kein Problem: Stellen Sie Ihre
ganz personlichen Bedurfnisse in den Vordergrund.

Sie haben die Wahl, so geht’s:

= Wahlen Sie ein Wunschseminar aus unseren vielfalti-
gen Themen aus und bestimmen Sie den Zeitraum und
Schulungsort.

= Nennen Sie uns Inhalte aus unseren Kursangeboten, die
geschult werden sollen, und wir konzipieren ein passendes
Seminar.

= Sie sagen uns, welches spezielle Wissen geschult werden
soll, und wir entwickeln eine individuelle Schulung fir Sie.

Sie haben Fragen zum Angebot
oder mochten sich zu Seminaren
beraten lassen?

Melden Sie sich gerne
(O telefonisch unter +49 89 1205-1555
@ e-mail: cybersicherheit@fraunhofer.de

@ www.cybersicherheit.fraunhofer.de

Bei einem individuellen Inhouse-Seminar erhalten Sie genau
auf lhre Bedurfnisse abgestimmtes Wissen — fir lhr Unter-
nehmen, Abteilungen lhres Unternehmens, fur Ihre Behorde,
Fachreferate oder einzelne Mitarbeiterinnen und Mitarbeiter.
Dabei stehen wir Ihnen sehr gerne beratend zur Verfiigung,
wenn es um flr Sie maBgeschneiderte, inhaltliche Zusammen-
stellung der vielfaltigen Kombinationsmdéglichkeiten unserer
Themen geht.

Wir als Lernlabor Cybersicherheit bieten lhnen alle relevan-
ten Elemente aus einer Hand: Die didaktische, mediale sowie
technische Umsetzung der Inhalte, aber auch Konzept und
Umsetzung.

Fragen Sie uns an!



Mehr Sicherheit mit unseren Weiterbildungen

Aktuelle Informationen zu unseren Seminarangeboten, Veranstaltungen
und Themen im Bereich Cybersicherheit finden Sie hier:

Stobern Sie in unserem Blog und erfahren Sie, was unsere Fachexpertinnen und
-experten liber aktuelle Themen im Bereich Cybersicherheit berichten:

Abonnieren Sie unseren Newsletter und bleiben Sie so auf dem Laufenden:

Know-how schafft Sicherheit! Seit 5 Jahren

unterstiutzen wir deshalb Unternehmen auf
dem Weg zu mehr IT-Sicherheit.«

Dr. Raphaela Schatz,
Qualitats- und Programm Management im Lernlabor Cybersicherheit

Weitere Informationen rund um das Thema Weiterbildung
bei der Fraunhofer Academy erhalten Sie hier:

O O O m



Aktuelle Qualifizierung aus der
angewandten Forschung

Das Lernlabor Cybersicherheit ist ein Weiterbildungsprogramm, Standorte der Lern- und Forschungslabore der

in dem Expertinnen und Experten von Fraunhofer und aus- beteiligten Fraunhofer-Institute und Fachhochschulen
gewahlten Fachhochschulen aktuellste Erkenntnisse auf dem

Gebiet der Cybersicherheit vermitteln. Die Lehrmodule werden

von den beteiligten Fraunhofer-Instituten und Fachhochschulen

entwickelt und weitergegeben. Die Fraunhofer Academy ist die

Geschéftsstelle und Plattform der Initiative, die Entwicklung,

Vermarktung, Teilnehmermanagement und Qualitatssicherung

koordiniert. Das Programm wird durch das Bundesministerium

far Bildung und Forschung (BMBF) gefordert.

9
— Ostbayerische Technische Qég g g

Hochschule Amberg-Weiden <D 9
O
— Hochschule fiir Technik und (b 9
Wirtschaft Berlin 9 O
O

— Hochschule Bonn-Rhein-Sieg

— Hochschule Mittweida

s T Die beteiligten Fraunhofer-Institute
— Hochschule Niederrhein University o Applied Sciences
Fraunhofer AISEC
Fraunhofer FKIE
Fraunhofer FOKUS
Fraunhofer IEM
Fraunhofer IOSB
Fraunhofer IOSB-AST
Fraunhofer IOSB-INA
Fraunhofer SIT

— Technische Hochschule
Ostwestfalen-Lippe

— Hochschule Zittau/Gorlitz
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Sie haben Fragen zum Angebot oder mochten sich
zu Seminaren beraten lassen?

Melden Sie sich gerne

— telefonisch unter + 49 89 1205-1555

— per E-Mail: cybersicherheit@fraunhofer.de
— auf unserer Website unter

www.cybersicherheit.fraunhofer.de

Wir beraten Sie gerne, welche Weiterbildungen
und Inhalte fur Sie hilfreich sind.

Adem Salgin

Sie suchen nach Angeboten fiir lhr Team?

Fur Unternehmen bieten wir Inhouse-Schulungen und Ihr Ansprechpartner im
unternehmensspezifische Programme zur Qualifizierung und Lernlabor Cybersicherheit
Kompetenzentwicklung. Wir erheben gemeinsam mit Ihnen

den Kompetenzbedarf in lhrer Abteilung oder Firma und Seminarberatung

beraten Sie, die richtigen Fahigkeiten in Ihrer Organisation und Anmeldung
aufzubauen.
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Mochten Sie Informationen zu
einem anderen Themengebiet?

www.cybersicherheit.fraunhofer.de/downloads



Notizen Lernen, das begeistert!
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Sie erreichen uns

- telefonisch unter +49 89 1205-1555

- per E-Mail: cybersicherheit@fraunhofer.de

— auf unserer Website unter

www.cybersicherheit.fraunhofer.de



http://www.cybersicherheit.fraunhofer.de



