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Mehr Sicherheit mit unseren Weiterbildungen
Kompetenzaufbau auf allen Ebenen

@ Organisatorische IT-Sicherheit
Cyberangriffe — wie hoch die Gefahr wirklich ist
IT-Risikomanagement — Risiken erkennen, einschatzen und
ihnen entgegenwirken
Notfallmanagement im Bereich IT-Sicherheit
IT-Sicherheit am Arbeitsplatz
Erstellung Sicherheitskonzept
Sichere Digitale Lehre
Security Awareness — Bewusstsein schaffen, Sicherheit gewinnen
Grundlagen der IT-Sicherheit — Von Pravention bis Reaktion
IT-Sicherheitsorganisation im Unternehmen
IT-Sicherheitsstrategie im Unternehmen
BSI-Vorfall-Experte

Datenschutz

Datenschutz am Arbeitsplatz

EU-Datenschutz-Spezialistin und Spezialist

Zertifizierte/r EU-Datenschutz-Spezialist*in (DSGVO/GDPR)
Datenschutzkonform in der Vermarktung

Technischer Datenschutz in Unternehmen und Behdrden

Inhouse- oder Firmen- und Behérdenschulungen

Hier erhalten Sie aktuelles Wissen! . .............. ittt rennneennnns 25

lhr direkter Weg zum Seminar
Ansprechpartner, Impressum




Impressionen aus unseren Lernlaboren

Cybersicherheit:

1 Das Hacking-Labor in Weiden
bietet in hellen Raumlichkeiten ein
mit modernster Technik ausgestat-
tetes Labor direkt am Campus der
OTH und ist speziell fur Hacking-
Schulungen eingerichtet.

2 Das Lernlabor Cybersicherheit
beim Fraunhofer SIT.

3 Lernlabor Cybersicherheit

in Sankt Augustin: Techniken

und Strategien fur den Hoch-
sicherheitsbereich kennenler-

nen, z.B. sichere biometrische
Gesichtserkennung.

4 Im Lernlabor Cybersicherheit
des Fraunhofer FOKUS in Berlin
werden verschiedene Gefahren-
szenarien simuliert und vernetzte
Technologien und Lésungen fur
die offentliche Sicherheit praxis-
nah erprobt.



Mehr Sicherheit mit

unseren Weiterbildungen

5 GrUnde fUr die Weiterbildung im Lernlabor Cybersicherheit

Anerkannte Expertinnen
und Experten

Profitieren Sie vom langjahrigen Spezialwissen
unserer Expertinnen und Experten aus der For-
schung und unseren Entwicklungs- und Bera-

tungsprojekten. In Zusammenarbeit zwischen

Fraunhofer und ausgewahlten Fachhochschu-

len erhalten Sie verwertbare, neueste Erkennt-
nisse auf allen Gebieten der Cybersicherheit.

MafBgeschneiderte
Inhouse-Seminare

Integrieren Sie die Weiterbildung zum Thema
Cybersicherheit direkt in Ihr Unternehmen,

fir mehrere Mitarbeitende oder Abteilungen.
Dafir passen wir die Inhalte individuell auf
lhre Bedarfe an. Wir beraten Sie gerne, welche
Losung fur Sie die optimale darstellt.

Lernlabore

Bei uns bekommen Sie Wissen
aus erster Hand

Unsere Kurse sind nicht nur auf dem aktuellsten
Stand der Forschung, sie orientieren sich auch
passgenau an praktischen Fragestellungen und
weisen statt grauer Theorie einen groBen Pra-
xisanteil in den Laboren auf. Im Team trainieren
und erarbeiten Sie Lésungskonzepte in den
Bereichen, die fur Sie tatsachlich relevant sind.

FUr jede Situation
das passende Seminar

Ein Universalkonzept bei IT-Sicherheitslésungen
gibt es nicht! Die Komplexitat und das Spekt-
rum an Problemfeldern ist einfach zu groB. In
unserem breiten Themenangebot finden Sie
jedoch garantiert die passende Weiterbildung.
Zugeschnitten auf Ihren Kenntnisstand und
auf Ihr Spezialgebiet. Ob als Onlineseminar,
Prasenzseminar oder Mix aus beidem.

An zahlreichen Standorten in Deutschland
kénnen Sie in unseren modernen Lernlaboren
mithilfe hochwertiger technischer Infrastruktur

reale Bedrohungsszenarien nachstellen und

durchspielen. Anhand konkreter Anwen-
dungsfalle wird so das Gelernte fur Sie erfahr-

bar und direkt umsetzbar.



Kompetenzaufbau
auf allen Ebenen

IT-Sicherheitswissen betrifft nicht mehr nur Spezialistinnen und
Spezialisten, auch entscheidungsbefugte Personen, Fachkrafte und
Anwendende sollten lernen, Sicherheitsrisiken abzuschatzen und
diese zu beherrschen. Hierfur bendétigen die Mitarbeitenden eine
Bandbreite an Qualifikationen und ein tiefes Verstandnis fur die
Bedeutung und die Konsequenzen von IT-Sicherheitsproblemen in
ihrem Verantwortungsbereich. Das Lernlabor richtet sich deshalb an
folgende Zielgruppen mit jeweils spezifischen Seminaren:

Fuhrungskrafte, die Entscheidungsprozesse verantworten mussen,
benétigen einen verstandlichen Uberblick Gber aktuelle Gefahren,
Sicherheitsstrategien und Methoden.

Sicherheitsexpertinnen und -experten mit einer IT-Sicherheits-
ausbildung oder entsprechender Berufserfahrung kénnen ihr Wissen
auf den neuesten Stand bringen.

Fachkrafte, Spezialistinnen und Spezialisten, die Sicherheitsexpertise
aufbauen mussen.

IT-Nutzerinnen und -Nutzer ohne spezifische Fachkenntnisse, von
denen erwartet wird, dass sie Sicherheitsbewusstsein aufbauen und
sicherheitskonformes Verhalten entwickeln.

Erkldarung der Symbole
auf den Seminarseiten

%ﬁ Abschluss

g Voraussetzungen
o _

[V Zielgruppe

'Ea Dauer

€ Kosten

9 Ortlichkeit



Organisatorische
IT-Sicherhelt

Unternehmen brauchen einen
Rundumplan fir die IT-Sicherheit!

Betriebe und Unternehmen stehen im Bereich Cyber-
sicherheit vor enormen Herausforderungen. Sei es
durch Cyberangriffe, Risikomanagement oder IT-
Sicherheit am Arbeitsplatz. Die Vielfalt und Komplexi-
tat der einzelnen Problembereiche wachst stetig an.

IT-Sicherheit wird gern und oft auf den technischen
Aspekt reduziert. Viele wahnen sich aufgrund einfa-
cher Softwarelésungen in trtgerischer Sicherheit. Die
Probleme beginnen aber dann, wenn Unternehmen
unaufmerksam sind, weil sie die Gefahren durch Hacker-
angriffe unterschatzen, Mitarbeiter ungeschult sind
oder die Fihrungsebene diesbezlglich unzureichende
Richtlinien beschlieBt und vor gezielten SicherheitsmaB-
nahmen zuriickschreckt. Dabei kénnte mit den nétigen
Know-how ein GroBteil der Sicherheitsvorfalle vermie-
den werden.

Gerade durch den gestiegenen Datenverkehr innerhalb
des Unternehmens, aber auch zwischen verschiedenen
Akteuren, entstehen Sicherheitslticken. Der Einsatz von
mobilen Endgeraten und loT vergréBert die Angriffs-
flache, und ein leichtsinniger Umgang mit Daten kann
schnell zu Datendiebstahl und -manipulationen fuhren.
Sind diese erst mal eingetreten, ist der Wiederaufbau
meist mihselig und mit vielen Kosten verbunden.

Im Lernlabor Cybersicherheit werden Sie auf den Ernst-
fall vorbereitet. In unseren Kursen kénnen Sie erler-

nen, welche Sicherheits-strategie fur welches Szenario
genutzt werden kann. Unsere Expertinnen und Experten
helfen Ihnen dabei, das IT-Sicherheitsniveau in ihrem
Unternehmen mit geeigneten MaBnahmen zu steigern.

Mochten Unternehm
auch weiterhin effizi-
ent und zukunftssich
agieren, braucht es ei
solides Management
von IT-Sicherheitsfrag
auf allen Ebenen!



Cyberangriffe — Autklarung
Uber moderne Kriminalitat

Unternehmen sind immer haufiger Cyber-
angriffen ausgeliefert. Dennoch wird das
Problem nicht selten unterschatzt. Mit der
richtigen Aufklarung Uber Angriffsarten,
Motive und Konsequenzen kénnen die
Risiken minimiert werden. Dieses Seminar
bereitet Sie auf die ansteigende Bedrohungs-
lage vor, Sie erhalten Wissen in Bezug auf
aktuelle IT-Sicherheitsaspekte und -risiken,
die in jedem Unternehmen relevant sind.
Schitzen Sie Ihr Unternehmen vor schweren
Folgeschaden!

Inhalte des Seminars

Definition und Kategorisierung

— Der Begriff »Hacking« und dessen
Bedeutung

— Technisches Versagen

— Menschliches Versagen

— Organisationsmangel

— Hohere Gewalt

Angreifer und deren Motivation

— White-Hat-, Black-Hat, Grey-Hat-Hacker
— Scriptkiddies

— Hacktivists

— Staatlich gesponserte Hacker

— Spionage-Hacker

— Whistleblower oder Malicious Insiders
— Cyberterroristen

Angriffsarten — Beispiele

— Social Engineering

— Malware, Exploits, Bufferoverflow

— Backdoor, Spyware, Scareware

— Passworter (Brute Force, Botnetze...)
— Pishing, SPAM und Hoax

— DoS und DDoS

Gefahrdete Unternehmen - Beispiele
— KRITIS

— Lebensmittelbranche

— IT-Dienstleister

— Online-Banken

— Unternehmen allgemein

lhr Nutzen

Nach dem Seminar kénnen Sie
Risiken durch Hackerangriffe'u
Cyberkriminalitat fur das Unters
nehmen richtig einschatzen:

Sie kdnnen konkrete Angriffs=-

arten und die Motive dahinter
benennen.

Sie wissen, wie Sie interne Bedro-

hungen wie Social Engineering
oder technisches Versagen auf-
decken und die Mitarbeitenden
dahingehend informieren.

Sie kennen nun die Welt der
Hacker und deren Motive.

Organisatorische
IT-Sicherheit | Online

Informationen
im Uberblick

g keine Vorkenntnisse

@ Samtliche Unternehmen,
[ 7] die das Internet nutzen

'r'q 3 Stunden
0]

on Demand-Kurs
€ 199~
9 online

Veranstaltet durch

| __—
~ Fraunhofer
FOKUS

Referenten:

Sebastian Breu,
=" wiss. Mitarbeiter

. Fraunhofer FOKUS

Michael Holzhiter,
wiss. Mitarbeiter
Fraunhofer FOKUS

Weitere Infos und
Anmeldung unter:

www.cybersicherheit.
fraunhofer.de/
cyberangriffe


http://www.cybersicherheit.fraunhofer.de/cyberangriffe

Organisatorische
IT-Sicherheit | Online

Informationen
im Uberblick

Grundwissen oder ver-
gleichbare Vorkenntnisse
in IT-Risikomanagement

IT-Sicherheitsbeauftragte,

IT-Risiko-Manager, Busi-
ness Continuity Manager,
CISOs, Krisen-, Risiko-
manager, Verantwort-
liche aus den Bereichen
Compliance, Corporate
Governance und interne/
externe Revision,
Qualitatsmanager

'r'q 4 Stunden
©

on Demand-Kurs

€ 300-
9 online

Veranstaltet durch

~ Fraunhofer
FOKUS

\

Referenten:

Sebastian Breu,
== wiss. Mitarbeiter

H‘ Fraunhofer FOKUS

Michael Holzhuter,
wiss. Mitarbeiter
Fraunhofer FOKUS

Weitere Infos und
Anmeldung unter:

www.cybersicherheit.
fraunhofer.de/it-
risikkomanagement

IT-Risikkomanagement —
Risiken erkennen, bewerten

und managen

Die Identifizierung, Analyse und Bewertung
von Risiken ist nicht immer einfach und erfor-

dert gerade im Bereich IT besonderes Wissen.

Zu wissen, welcher Nutzen oder welcher
Schaden bei positiven und negativen Fallen
entsteht, kann Entscheidungen maBgeblich
beeinflussen. Ausschlaggebend ist vor allem
eine strukturierte Vorgehensweise, um Infor-
mationssicherheitsrisiken richtig abschatzen
zu kdnnen. Dieses Seminar stattet Sie mit
praxiserprobten Methoden im Bereich IT-
Risikomanagement aus. Erhéhen Sie die
IT-Sicherheitskultur in ihrem Unternehmen!

Inhalte des Seminars

Einfilhrung

— Begriffe, Compliance und Standards

— Ableitung einer IT-Risikostrategie bzw.
Informationssicherheitsstrategie

— Standards im IT-Risikomanagement:
ISO/IEC-27000-Reihe, 1SO 31000, BSI-
Risikomanagement-Standard 200-3 etc.

Prozess des IT-Risikomanagements

in der Praxis

— Identifikation, Bewertung, Steuerung
und Reporting von IT-Risiken

Werkzeuge und Methoden
— Kollektionsmethoden, analytische Metho-
den und Anwendung in Fallstudien

Risikomanagement und ITIL in der Praxis
— Business Continuity Management (BCM)
und Business Impact Analyse (BIA)
— Bewertung von Abhangigkeiten
zwischen IT-Risiken und zwischen IT-
und Business-Risiken
— MaBnahmen zur praventiven und reaktiven
Steuerung von IT-Risiken

Awareness, Sensibilisierung und

Risikokultur

— Anwendung von IT-Risikoplanspielen in der
Praxis

— Uberblick ber Softwarelésungen im
IT-Risikomanagement

lhr Nutzen

Nach dem Seminar kénnen
Sie Risiken identifizieren (Risk
Identification).

Sie wissen, wie eine »Risk

Analysis« durchzufuhren ist.

Sie kénnen Risiken evaluieren und
bewerten (Risk Evaluation).

Sie wissen, wie Prozesse model-
liert werden und eine Risikobe-
handlung durchgefuhrt wird.



http://www.cybersicherheit.fraunhofer.de/it-risikomanagement

Organisatorische
IT-Sicherheit | Online

Notfallmanagement im nformationen
Bereich IT-Sicherheit

E Grundkenntnisse von

Planungs- und Umset-
zungsaktivitaten, Zugang
zu Sicherheitsprotokollen,
Wissen von zukinftigen
Projekten und geplanten
Aktivitaten

Die Herausforderung ist, komplexen Proble- Sicherheitsbeauftragte,
men mit gezielter Pravention begegnen.
Probleme und Ausfalle im IT-Bereich werden Flihrungskrafte
durch die zunehmende Technologisierung und
damit verbundene Komplexitat immer wahr-
scheinlicher. Um so wichtiger ist es, praventiv
dagegen vorzugehen. Dieses Seminar hilft

Unternehmensleitung/

4 Stunden
on Demand-Kurs

ol

Ihnen dabei, einen unternehmensspezifischen lhr Nutzen =€ 300,—
Notfallmanagementplan zu erstellen. Sie .
lernen, Ausfalle zu verhindern und Schaden zu 9 online
minimieren. Werden Sie aktiv! Nach dem Seminar kénnen Sie
einschatzen, was zu den Kriti=
schen Prozessen Veranstaltet durch
Inhalte des Seminars Ihres Unternehmens gehért. —
Sie wissen, wie sich ein Notfall= % FraunhOfer
Planung und Erstellung von plan fur Ausnahmesituationen FOKUS
Notfallvorsorgekonzepten nach dem
— Notfallmanagementplan BSI-Standard 100-4 erstellen lasst.
— Praventiv Krisen im Unternehmen abblocken Sie finden geeignete Méglich-
— Bereits aufgetretene Probleme mindern keiten, dass bei Notfallen oder Referenten:
— Auf neue Herausforderungen Krisen moglichst wenig Schaden
vorbereitet sein angerichtet wird.

Sebastian Breu,
wiss. Mitarbeiter
Fraunhofer FOKUS

Sie wissen, wie Sie bei einer
Unterbrechung auf Verfahren
zurtckgreifen konnen, um mog-
lichst schnell wieder zum Normal-
betrieb Ubergehen zu kénnen.

Michael Holzhuter,
wiss. Mitarbeiter
Fraunhofer FOKUS

Weitere Infos und
Anmeldung unter:

www.cybersicherheit.
fraunhofer.de/
notfallmanagement-it-
sicherheit


http://www.cybersicherheit.fraunhofer.de/notfallmanagement-it-sicherheit

Organisatorische
IT-Sicherheit | Online

Informationen
im Uberblick

g Grundlegende

IT-Kenntnisse

@ Mitarbeitende (IT-fern,
Digital Immigrants,
Digital Natives) in
operativen Bereichen
von privatwirtschaftlich
und institutionell ausge-
richteten Organisationen

m 1 Stunde

on Demand-Kurs
€ so-
9 online

Veranstaltet durch

~ Fraunhofer
FOKUS

Referenten:

Sebastian Breu,
wiss. Mitarbeiter
Fraunhofer FOKUS

Michael Holzhuter,
wiss. Mitarbeiter
Fraunhofer FOKUS

Weitere Infos und
Anmeldung unter:

www.cybersicherheit.
fraunhofer.de/it-sicherheit-
arbeitsplatz

IT-Sicherheit am Arbeitsplatz

IT-Angriffe auf Organisationen und Unter-
nehmen adressieren heute vorwiegend den
Faktor Mensch. IT-Sicherheitsvorfalle haben
ihren Ursprung meist nicht im technischen
Bereich, sondern entstehen durch menschli-
ches Versagen. Zum Beispiel durch das Offnen
von Phishingmails, das Benutzen des gleichen
Passworts fur alle Plattformen oder ein zu
offenherziger Umgang mit privaten, sicher-
heitskritischen Informationen. Entsprechend
liegt es in der Verantwortung einer jeden
Organisation, ihre Mitarbeitenden gegenlber
Gefahren der IT-Sicherheit zu sensibilisieren.

Der hier vorgestellte Kurs entstammt der
Praxis und zeigt Unterschiede zwischen der
digitalen Welt und der analogen Welt auf,
erklart typische Denkmuster vieler Mitar-
beitenden und regt zum kritischen Hinterfra-
gen der individuellen Arbeitsprozesse an. Er
liefert weiterhin vielfaltige Anleitungen »fir
ein sicheres Arbeiten« und fir »Hinterfragen
von ungewohnlichen Situationen nicht nur im
Arbeitsalltag«. Der Kurs versucht den Lernen-
den fur Themen der IT-Sicherheit zu begeis-
tern und zugleich selbstbewufter in seinen
jeweiligen Arbeitsabldaufen zu machen.

Inhalte des Seminars

Grundlegende Eckdaten und Einblicke
in das Thema

Chancen und Risiken einer digital
vernetzten Gesellschaft

Zahlen einer digitalen Welt

Stereotype und Klischees in unseren
Kopfen

Unterschiede zwischen dem vertrauten
analogen Verhalten unserer Vergangen-
heit und den Chancen und Risiken

einer digital vernetzten Gesellschaft/
Unternehmung

lhr Nutzen

Nach dem Seminar werden Sie
typische Vorgehensmuster von
IT-Angriffen besser erkennen und
verstehen.

Sie konnen auf ungewohnliche

Vorkommnisse in Ihren Arbeits-
ablaufen richtig reagieren.

Sie verstehen, wie das Denken
der Mitarbeitenden in Stereo-
typen fur IT-Angriffe ausgenutzt
werden kann.

Sie werden sich ein Stuck sicherer
fuhlen.



http://www.cybersicherheit.fraunhofer.de/it-sicherheit-arbeitsplatz

Erstellung Sicherheitskonzept

Eine gestiegene Bedrohungslage, aber auch
Geschaftspartner verlangen ein klares und
deutlich ausgepragtes IT-Sicherheitskonzept.
Dabei gibt es viele Facetten zu bedenken.
Somit ist die Erstellung eines Sicherheitskon-

zeptes nicht nur zeitaufwandig sondern auch
schwierig. Gerade kleine und mittelstandische

Unternehmen haben wenig Ressourcen, um
die Dokumentation komplett zu entwerfen.
Dieser Kurs hilft Innen dabei, selbststandig

ein IT-Sicherheitskonzept, das die Unterneh-

menssicherheit starkt, zu erstellen. Sichern Sie

sich ab!

Inhalte des Seminars

Erstellung von Sicherheitskonzepten
fir Fachanwendungen

Anwenden des BSI-Standard 200-2/200-3

Erstellung der Strukturanalyse
— Gruppierung

— Relevante Geschaftsprozesse identifizieren

— Relevante Anwendungen identifizieren
und mit Geschaftsprozess verknlpfen,
TechnologieUbersicht schaffen

— Netzplan, IT-Systeme, Kommunikations-
pfade

— Raumlichkeiten und Gebaudesicherheit

Schutzbedarfsfeststellung

Definition Schutzbedarfskategorien

Schutzbedarfsfeststellung fiir Geschafts-

prozesse, Anwendungen, IT-Systeme,
Kommunikationsverbindungen, Raume
und Gebaude

Modellierung des Informationsverbunds
Modellierung IT-Infrastruktur, IT-Systeme,
Netze, Anwendungen, Prozessbausteine,
Systembausteine

IT-Grundschutz-Check
Risikoanalyse

Abbildung von Schnittstellen-
beschreibungen

lhr Nutzen

® Nach dem Seminar kénnen'$
effektiv und umfassend Sich
heitskonzepte erstellen.
Sie kénnen die Sicherheit sta

durch anerkannte und verbrei
Methoden.

Sie haben die Verfahrensweise fur
Festlegung und Systematisierung
der Sicherheitslticken, Sicher-
heitschecks und Risikoanalyse
verstanden.

Organisatorische
IT-Sicherheit | Online

Informationen
im Uberblick

Tiefen Einblick in eigene
Softwarestruktur,
Grundlagenwissen zu
IT-Sicherheit (Kurs Risiko-
management und Bedro-
hungs- und Angriffssze-
narien ratsam, aber nicht
unbedingt notwendig)

Sicherheitsbeauftragte,

Unternehmensleitung/
Fuhrungskréfte, Projekt-
leiter*innen, Product
Owner

'ré' 12 Stunden on Demand-
Kurs oder 3 Tage Blended
Learning-Seminar (Selbst-
lerninhalt + 2 Tage hybrid)

€ 1800,-
9 online

Veranstaltet durch

~ Fraunhofer
FOKUS

\

Referenten:

Sebastian Breu,
(.‘,.. :-.t. wiss. Mitarbeiter
-

= Fraunhofer FOKUS
)~

Michael Holzhuter,
wiss. Mitarbeiter
Fraunhofer FOKUS

Weitere Infos und
Anmeldung unter:

www.cybersicherheit.
fraunhofer.de/erstellung-
sicherheitskonzept


http://www.cybersicherheit.fraunhofer.de/erstellung-sicherheitskonzept

Organisatorische
IT-Sicherheit | Online

Informationen
im Uberblick

g Keine Voraussetzungen

@ Lehrer*innen, Trainer*
[ V] innen, Weiterbildungs-
verantwortliche

umy 6 Stunden
on Demand-Kurs

€ 600-
9 online

Veranstaltet durch

~ Fraunhofer
FOKUS

Referenten:

Sebastian Breu,
wiss. Mitarbeiter
Fraunhofer FOKUS

Michael Holzhuter,
wiss. Mitarbeiter
Fraunhofer FOKUS

Weitere Infos und
Anmeldung unter:

www.cybersicherheit.
fraunhofer.de/
sichere-digitale-lehre

Sichere Digitale Lehre

Plattformen, Tools, Wikis oder Apps ertffnen
neue innovative Maéglichkeiten fur Qualifizie-
rungsansatze, jedoch auch Probleme. Digitale
Medien werden dabei zum integrierten Lern-

und Arbeitsmittel. Dabei durfen die Vorausset-

zungen fir die rechtskonforme Verarbeitung
von Daten und die Sicherheit dieser nicht
auBer Acht gelassen werden. Mit diesem
Seminar vermeiden Sie rechtliche, finanzielle

und imageschadigende Folgen. Lernen Sie, wie

Sie lhre Lehre sicher und datenschutzkonform
gestalten kénnen.

Inhalte des Seminars

Grundlagen IT-Sicherheit und Daten-
schutz fiir die Lehre

Datenschutzkonformer Umgang mit
Social Media und digitaler Lehre

Kommunikation mit Eltern und Schiiler-
*innen und Studierenden

Grundlagen im Umgang mit personen-

bezogenen Daten in der Lehre

— Wie kénnte eine Kommunikation aus
sicherheitstechnischer und datenschutz-
rechtlicher Sicht ablaufen?

— Ddrfen private Geréate fur die Lehre
verwendet werden? (Mischung berufliche
und private Daten?)

— Ddrfen private E-Mail-Adressen fir die
Kommunikation mit den Schilern und
Eltern verwendet werden?

Facebook, Snapchat, Youtube

Videokonferenztools, eLearning
Plattformen

Was sind die Konsequenzen bei
Fehlverhalten?

Existiert ein Werbeverbot?

lhr Nutzen

® Nach dem Seminar konnen Sie
die Dienste von E-Learning-Plat
formen und Videokonferenztool
datenschutz- und sicherheitskon=
form in Anspruch nehmen:
Sie lernen, wie Sie MaBnahmen
und Verfahren entwickeln, um die
Nutzung von E-Learning-Platt-
formen und Videokonferenztools
beurteilen zu kénnen.
Sie kdnnen im Einklang mit
nationalem Recht Regelungen fur
Personen umsetzen, die mit ihren
personlichen elektronischen Gera-
ten auf eine E-Learning-Platt-
form oder Videokonferenztools
zugreifen.



http://www.cybersicherheit.fraunhofer.de/sichere-digitale-lehre

Security Awareness —
Bewusstsein schaffen,
Sicherheit gewinnen

Die Herausforderung: Bei einem Cyberan-
griff nutzt der Angreifer das vermeintlich
schwachste Glied der Sicherheitskette: Den
Menschen. Mehr als die Hélfte aller Cyberan-
griffe in den vergangenen Jahren nutzten die
Schwachstelle Mensch als Einfallstor.

Durch die Digitalisierung erhalten Angriffs-
muster aus dem Bereich Social Engineering
eine neue und groBere Bedeutung. Durch eine
zunehmende Informationsverbreitung und
Informationsvielfalt werden Cyberkriminellen
eine gréBere Angriffsflache geboten, welche
sie nutzen um in Unternehmensnetze einzu-
dringen. Hierbei kann der Angreifer oftmals
auf eine Vielzahl von &ffentlichen Informa-
tionen z.B. in sozialen Netzwerken zurlick-
greifen, um so authentische Phishing-Mails zu
verfassen.

Schitzen Sie sich und Ihr Unternehmen! Der
Schutz vor Social Hackern erfordert vor allem
Awareness zu diesem Thema und das Wissen
darUber, wie Angreifer vorgehen und welche
Schwachstellen sie ausnutzen.

Inhalte des Seminars

Teil 1: Schulung: Passwortsicherheit
Teil 2: Schulung: Social Engineering
Teil 3: E-Mail-Sicherheit

Teil 4: Schutz sensibler Daten

Teil 5: Sichere Internetnutzung

lhr Nutzen

Nach dem Webseminar konne

Sie Social Engineering Angriffe
erkennen.

Sie kénnen sichere Passworter
erstellen.

Sie wissen, wie man Phishing vor-
beugen und MaBnahmen einlei-
ten kann.

Sie sind in der Lage den Umgang
mit Informationen zu verbessern
und somit Social Hacking Angriffe
vorzubeugen

Sie erkennen Gefahren im Internet

Organisatorische
IT-Sicherheit | Online

Informationen
im Uberblick

E Internetfahiger PC —

Browser: Firefox oder
Google Chrome

@ Management, 6ffentlich

A wirksame Personen,
Fachkrafte, Anwender
und Selbststandige

'Es 3 Stunden
€ 199-

9 Online

Veranstaltet durch

Referent:

Martin Kléden, seit

<=1 2018 Trainer im Lern-
labor fur Cybersi-
cherheit Hochschule
Mittweida

Weitere Infos und
aktuelle Termine
buchen unter:

www.cybersicherheit.
fraunhofer.de/
security-awareness


http://www.cybersicherheit.fraunhofer.de/security-awareness

Organisatorische
IT-Sicherheit | Prédsenz

Informationen
im Uberblick

g Keine Voraussetzungen

@ Anwendende,
Einsteiger*innen

'Bs 1 Tag Prasenz
€ 600~

9 Weiden/Bonn

Veranstaltet durch

\\

Fraunhofer
FKIE

\\

Fraunhofer

AISEC

Referenten:

Prof. Dr. Daniel
Loebenberger,
Leiter der For-
schungsgruppe
Secure Infrastruc-
ture Fraunhofer
AISEC / OTH
Amberg-Weiden

Dr. Michael
Rademacher,
IT-Sicherheits-
forscher
Fraunhofer FKIE

Weitere Infos und
aktuelle Termine
buchen unter:

www.cybersicherheit.
fraunhofer.de/it-sicherheit-
praevention-reaktion

Grundlagen der IT-Sicherheit
— Von Pravention bis Reaktion

Die Welt der IT-Sicherheit birgt viele Facetten
und ist komplex. IT-Sicherheit dringt in alle
Lebensbereiche ein, sei es im Job oder zu
Hause, im Smartphone oder auf dem Firmen-
laptop: Die Erfordernisse nach Grundkennt-
nissen der IT-Sicherheit wachsen zunehmend
an! Doch was verbirgt sich hinter dem Begriff?
Dieses Seminar bietet Ihnen einen leichten
Einstieg in diesen Themenkomplex. Sie lernen
Grundbegriffe kennen, und welche Anforde-
rung von der Pravention bis zur Reaktion auf
Sie zu kommen. In praktischen Ubungen lernen
Sie damit umzugehen!

Inhalte des Seminars

Kennenlernen der Grundbegriffe der
IT-Sicherheit

Identifizieren von Sicherheitszielen
Angriffsmethoden und Bedrohungen
GegenmafBnahmen

Physical Security und Social Engineering

lhr

Nutzen

Nach dem Seminar konnen Sie das
deutsche Zertifizierungsschema
des BSI nachvollziehen.

Sie kdnnen die zentralen Konzep-
te der Common Criteria anwen-
den und notwendige Aktivitaten
auf Herstellerseite abschatzen.
Sie kénnen die Anwendbarkeit
von CC bzgl. Ihres Portfolios
abschétzen und eigens eine CC-
Zertifizierung initiieren.

Sie wissen, wie man IT-sicher-
heitskonformes Verhalten im
privaten und beruflichen Bereich
anwendet und Bedrohungen der
IT-Sicherheit erkennt.

Sie wissen, wie man Schutzme-
chanismen fur die IT-Sicherheit
anwendet und im Falle eines
Sicherheitsvorfalls konform
handelt.



http://www.cybersicherheit.fraunhofer.de/it-sicherheit-praevention-reaktion

IT-Sicherheitsorganisation

Im Unternenhmen

IT-Sicherheit muss in jedem Unternehmen
etabliert werden — doch haufig hapert es
in der Sicherheitsorganisation. Die Folgen
kdnnen gravierend sein: Wettbewerbsvor-
teile gehen verloren, Kunden wenden sich
durch Vorkommnisse ab, rechtliche Konse-
quenzen und finanzielle EinbuBen! Dieses
Seminar hilft hnen, in Inrem Unternehmen
eine passende IT- Sicherheitsorganisation
aufzubauen. Ziele sind die Férderung von
Mitarbeiter-Awareness und das Etablieren von
SicherheitsmaBnahmen.

Inhalte des Seminars

IT-Sicherheit — Grundlagen und
Motivation

Wirtschaftsspionage
Google Hacking

Rechtliche Grundlagen,
insbesondere EU-DSGVO

Live Hacking

IT-Sicherheitsmanagement

Workshop: Fallbeispiele aus der Praxis

lhr Nutzen

Nach dem Seminar kénnen Sie
wichtige Bedrohungen fur Unté
nehmensdaten einschatzen und
Vorkehrungen zu deren Abwehr
treffen.

Sie wissen, wie Sie den Aufbau
eines IT-Sicherheitsmanagements
durchfuhren.

Sie haben Einblick in die Vorge-
hensweise von Hackern und Wirt-
schaftsspionen anhand von Live
Hacking und Google Hacking.

Sie konnen die Schritte zur Umset-
zung wesentlicher rechtlicher
Randbedingungen vornehmen.

Organisatorische
IT-Sicherheit | Présenz

Informationen
im Uberblick

E Keine Voraussetzungen

@ Fuhrungskrafte, Fach-
krafte und Spezialist*
innen, Anwendende

'Bs 1 Tag Prasenz
€ 600-

9 Weiden

Veranstaltet durch

\

~ Fraunhofer

AISEC

Referent:

Prof. Dr. Daniel
Loebenberger,
Leiter der For-
schungsgruppe
Secure Infrastruc-
ture Fraunhofer
AISEC / OTH
Amberg-Weiden

Weitere Infos und
aktuelle Termine
buchen unter:

www.cybersicherheit.
fraunhofer.de/it-
sicherheitsorganisation-
im-unternehmen


http://www.cybersicherheit.fraunhofer.de/it-sicherheitsorganisation-im-unternehmen

Organisatorische
IT-Sicherheit | Online

Informationen
im Uberblick

E¢ Keine Voraussetzungen

@ Mitarbeiterinnen und
Mitarbeiter aus dem
Management, IT-Sicher-
heitsverantwortliche,
Fuhrungskrafte, Mitglie-
der des Vorstands

r@ 4 Stunden online

€ 210-
9 online

Veranstaltet durch

~Z Fraunhofer
FKIE

Referent:

Prof. Dr. Michael
Meier, Lehrstuhlin-
haber IT-Sicherheit,
Universitat Bonn,

Abteilungsleiter
Cyber Security,
Fraunhofer FKIE

Weitere Infos und
aktuelle Termine
buchen unter:

www.cybersicherheit.
fraunhofer.de/
it-sicherheitsstrategie-
unternehmen-online
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Crashkurs IT-Sicherheitsstrategie

Im Unternehmen

Ganzheitliche IT-Sicherheit etablieren

Die Herausforderung: Stetig wachsende IT-
Sicherheitsanforderungen und eine untber-
sichtliche Lage der Informationssicherheit. Je
mehr automatisiert wird, desto mehr Infor-
mationen (auch sensibler Art) sind potenziell
angreifbar. An erster Stelle ben6tigt man
deshalb ein Bewusstsein fur IT-Sicherheit und
daflr noétige Kompetenzen. In unserem Crash-
kurs lernen Sie, wie Sie aktuelle Bedrohun-
gen erkennen und einschatzen kénnen. Die
Forderung des Sicherheitsbewusstseins steht
im Mittelpunkt des Seminars. Zudem kénnen
Sie nach dem Seminar, die Auswirkungen von
IT-Sicherheits- und Datenschutzgesetzen auf
Ihr Unternehmen einschatzen.

Inhalte des Seminars

— Aktuelle Angriffstechniken und Gegen-
maBnahmen — Ausnutzung von
Programmverwundbarkeiten

— Angreifer — Typen, Motivationen,
Vorgehensweise

— GegenmafBnahmen und Abwehrstrategien

— Aktuelle Bedrohungen im Umfeld
Cybercrime

— Aktuelles Thema: Identitatsdiebstahl

— Ein Blick in den Werkzeugkasten der NSA

Ihr Nutzen

Nach dem Seminar konnen Sie
typische Fehler im Umgang

mit Sicherheitsmechanismen
vermeiden.

Sie kénnen wesentliche Sicher
heitsmaBnahmen unterscheiden.
Sie konnen die Anforderungen
des Datenschutzes und der
Anwender sinnvoll technisch
umsetzen und Auswirkungen der
neuen IT-Sicherheits- und Daten-
schutzgesetze auf Ihr Unterneh-
men einschatzen.

Sie wissen, welche Schritte bei der
Einflhrung eines Risikomanage-
ments anstehen.

Sie kénnen interne Kampagnen
zur Mitarbeitersensibilisierung fur
Sicherheitsfragen verbessern.



http://www.cybersicherheit.fraunhofer.de/it-sicherheitsstrategie-unternehmen-online

BSI-Vorfall-Expert*in

Aufbauschulung mit optionalem

Personenzertifikat des BSI

Aufgrund der starken Abhdngigkeit von einer
funktionierenden Informationstechnik ist es
essenziell, angemessen auf IT-Sicherheits-
vorfélle zu reagieren und somit das Scha-
densausmaB maglichst auf ein Minimum zu
reduzieren. Insbesondere soll es kleinen und
mittelstandischen Unternehmen und regiona-
len Behérden erméglicht werden, IT-Sicher-
heitsvorfalle schnell und effektiv zu beheben.
Dazu bedarf es geschulte Expert*innen,
welche bei Bedarf auch vor Ort unterstitzen
kénnen.

Diese Schulung stellt das Einstiegsmodul
hinsichtlich der Qualifizierung zum Vorfall-
Expert*in innerhalb des Cyber-Sicherheitsnetz-
werks des Bundesamt fur Sicherheit in der
Informationstechnik (BSI) dar.

Inhalte des Seminars

— Rahmenbedingungen kennenlernen

Ablauf des Standardvorgehens erproben
Angriffsszenarien und Sofort- bzw.
GegenmaBnahmen kennen
Remote-Unterstltzung erproben
Praktizieren der »Vor-Ort-Unterstitzung«
Praventive MaBnahmen einleiten

lhr Nutzen

® Nach dem Seminar kénnen Sie
den Betroffenen bei einem IT-
Sicherheitsvorfall prozessorien=
tiert, schnell und effektiv Unter-
stitzung leisten.

Sie kdnnen Angriffswege und
-formen erkennen und geeignete
MaBnahmen einleiten.

Sie kbnnen den Betroffenen vor
Ort oder, per remote Unterstit-
zung leisten und bei der Praven-
tion behilflich sein.

&)

Organisatorische
IT-Sicherheit |
Online oder Présenz

Informationen
im Uberblick

4

O M

Grundlegende Kenntnisse
zur Informationssicherheit
und -technik.

IT-Sicherheitsbeauftragte,
Notfallbeauftragte,
Einzelexpert*innen, die
mit einem Zertifikat den
Status »Vorfall-Experte«
des BSI anstreben.

3 Tage Prasenz, online
oder on Demand-Kurs

1800,—
Bonn/ Mittweida/

Ménchengladbach/
Online

Referenten:

Prof. Dr. Matthias
Mehrtens, Profes-
sor der Hochschule
Niederrhein

Sebastian Breu,
wiss. Mitarbeiter
Fraunhofer FOKUS

Martin Kléden,
Trainer im Lernlabor
fir Cybersicher-
heit Hochschule
Mittweida

Weitere Infos und
Anmeldung unter:

www.cybersicher-
heit.fraunhofer.de/
bsi-vorfall-experte
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http://www.cybersicherheit.fraunhofer.de/bsi-vorfall-experte

Datenschutz

Die Anforderungen an den
Datenschutz nehmen zul!

{00I01ION

Datenschutz wird von Unternehmen nicht selten

als lastiges Thema empfunden. Doch der Anspruch
an die Integritat und Vertraulichkeit im Umgang
mit den persoénlichen, personengebundenen Daten
nimmt gesellschaftlich einen hohen Stellenwert ein.

Durch die gewaltige Nutzung des Internets ist der
Datenverkehr und damit auch die Datenerhebung
enorm gestiegen. Diese Daten ermdglichen jedoch
Einblicke in vertrauliche und persénliche Informatio-
nen von Personen. Da jede Person die Verfiigungsge-
walt Uber die eigenen Informationen besitzt, kann mit
diesen Daten nicht einfach frei und sorglos verfahren
werden. EU-Richtlinien wie die EU-DSGVO oder Bun-
desgesetze wie das BDSG stellen sicher, dass Unter-
nehmen nur die Daten erheben und verwenden, die
Ihnen explizit daftr zur Verfigung gestellt wurden.

Die EU-DSGVO und das BDSG sind rechtlich bindend!
Bei VerstoB drohen empfindliche BuBgelder bis zu 20
Millionen Euro oder 4% des weltweit erzielten Jahres-
umsatzes des vergangenen Geschaftsjahres!

Im Lernlabor Cybersicherheit werden Sie darauf
geschult, Datenschutzverordnungen sachgemaf
umzusetzen. In unseren Seminaren lernen Sie, welche
Herausforderungen dabei auftreten konnen, und wie
diese im Unternehmen umgesetzt werden kénnen.
Mit den Fraunhofer-Expertinnen und -Experten
bekommen Sie ein Spezialistenteam an |hre Seite, das
sowohl wissenschaftliche Expertise als auch Branchen-
kenntnis miteinbringt.

18

Mit EU-Richtlinien und
Bundesgesetzen ist
Datenschutz kein
individualspezifisches
Kriterium mehr, sonde
eine Herausforderung,
der sich jedes Unterne
men stellen muss.



Datenschutz am Arbeitsplatz

Die Herausforderung: Neue Datenschutzanfor-
derungen bendtigen Sensibilisierung — auch
bei den Mitarbeitenden. Mit den Neuerungen
der DSGVO und des BDSG seit Mai 2018 stei-
gen die Anforderungen in jeglichen Bereichen
eines Unternehmens. Werden diese unzurei-
chend umgesetzt, drohen sogar Abmahnun-
gen und BuBgelder. Datenschutz wird deshalb
zur Verantwortung aller Mitarbeitenden. Die
Voraussetzung: Know-how und Awareness.
Dieses Seminar bietet eine unternehmens-
gerechte Einfihrung in den rechtskonformen
Datenschutz.

Inhalte des Seminars

Personenbezogenen Daten

Besondere Kategorie und damit Pflicht
zur Datenschutz-Folgeabschatzung

Sicherstellung der Betroffenen-Rechte

Weitergabe von Daten an Externe

DatenschutzverstoB3 erkennen und
melden

Dokumentation der Verarbeitungstatig-
keiten und Aufstellen der technischen
und organisatorischen MaBnahmen

Datenschutz-Folgeabschatzung
selbststandig durchfiihren

lhr Nutzen

Nach dem Seminar kénnen Sie
die Ziele und Grundsatze des
deutschen und europaischen
Datenschutzes nachvollziehen
und erklaren.

Sie kennen die Zulassigkeitsvo-
raussetzung und Betroffenen-
rechte des Datenschutzes.

Sie wissen, wie sie mit Daten-
schutzverletzungen umgehen.
Sie konnen die Grundlagen
der aktuellen Datenschutzrege-
lungen an lhre Mitarbeitenden
weitergeben.

§ Datenschutz | Online

Informationen
im Uberblick

g Keine Voraussetzungen

@ Mitarbeitende, die mit
A personenbezogenen
Daten beschaftigt sind

umy 2 Stunden
fo

on Demand-Kurs
€ so-
9 online

Veranstaltet durch

_/

~ Fraunhofer
FOKUS

Referenten:

Sebastian Breu,
wiss. Mitarbeiter
Fraunhofer FOKUS

Michael Holzhiter,
wiss. Mitarbeiter
Fraunhofer FOKUS

Weitere Infos und
Anmeldung unter:

www.cybersicherheit.
fraunhofer.de/datenschutz-
am-arbeitsplatz


http://www.cybersicherheit.fraunhofer.de/datenschutz-am-arbeitsplatz

§ Datenschutz | Online

Informationen
im Uberblick

g Keine Voraussetzungen

@® (Angehende) Daten-
A schutzverantwortliche,

Datenschutzbeauftragte,

Unternehmensleitung,
Management, Projekt-
leitung, Product Owner

umy 12 Stunden
on Demand-Kurs

()

1000,- auf Wunsch
Online Zertifizierung:
180,- zzgl. MwsSt.

online

o

Veranstaltet durch

~ Fraunhofer

FOKUS

Referent:

Sebastian Breu,
wiss. Mitarbeiter
Fraunhofer FOKUS

" Michael Holzhuter,
wiss. Mitarbeiter
Fraunhofer FOKUS

Weitere Infos und
Anmeldung unter:

www.cybersicherheit.
fraunhofer.de/eu-
datenschutz-online

EU-Datenschutz-Spezialist*in

Die Herausforderung: Datenschutz wird
immer komplexer. Durch die Erweiterung des
DSGVO und des BDSG seit dem 25.05.2018
entstehen immer mehr Handlungsfelder far
Unternehmen. Eine korrekte und rechtzeitige
Umsetzung ist dabei unverzichtbar, denn ist
das nicht der Fall, kdnnen hohe BuBgelder
und Strafen bis zu 20 Mio.€ oder 4% des
gesamten Jahresumsatzes auf ein Unterneh-
men zukommen. Dieses Seminar stattet Sie in
praxisorientierten Einheiten mit dem nétigen
Wissen aus, um ihr Unternehmen nach auBen
hin richtig abzusichern.

Inhalte des Seminars

Einfilhrung in den Datenschutz
— Gesetze und Verordnungen
— Grundbegriffe des Datenschutzes

Verarbeitung personenbezogener Daten

und Zulassigkeitsvoraussetzungen

— Prozesse fur Betroffenenrechte gestalten

— Notfallplanung bei Datenschutz-
verletzungen

— Personenbezogene Daten im Ausland
verarbeiten

Dokumentation im Unternehmen

— Anforderungen an die Datenschutz-
beauftragten

— Verzeichnis fUr Verarbeitungstatigkeiten
rechtssicher gestalten

Technische und organisatorische

MaBnahmen rechtssicher gestalten

— Datenschutz-Folgeabschatzung
durchfihren

— Anforderungen in der Softwareentwick-
lung kennen und umsetzen

Sensibilisierung, Schulung und interne
Beratung im Unternehmen durchfiihren
— Durchfihrung von Audits

— Auftragsverarbeitung

lhr Nutzen

Nach dem Seminar verstehen's
die Aufgaben, Ziele und Grune
prinzipien der Datenschutzgese
ze: Datenschutzgrundverordnu
(DSGVO), Bundesdatenschutzge
setz (BDSG), Landesdatenschutz-
und weitere Gesetze.

Sie kennen aktuelle Rechtbegriffe
und wissen mit ihnen umzugehen.
Sie kénnen den Stand des Daten-
schutzes schnell im Unternehmen
erfassen, gezielt Risiken begeg-
nen und Sanktionen vermeiden.


http://www.cybersicherheit.fraunhofer.de/eu-datenschutz-online

Zertifizierte*r EU-Datenschutz-
Spezialist*in (DSGVO/GDPR)

Dle Herausforderung: Datenschutz braucht
starkes Management. Am 25.05.2018 traten
die EU-Datenschutzgrundverordnung und das
neue Bundesdatenschutzgesetz in Kraft. Auch
jetzt haben viele Unternehmen diese noch
nicht umgesetzt. Ein Grund: die anspruchs-
volle und zeitaufwendige Umsetzung der
entsprechenden Regelungen. Wo soll man
anfangen? Wie kann man den Stand des
Datenschutzes im Unternehmen praktisch
erfassen? Fur eine rechtskonforme Umsetzung
empfiehlt es sich deshalb, im Unternehmen
eigene Spezialisten einzusetzen.

Inhalte des Seminars

Einfiihrung in den Datenschutz
— Gesetze und Verordnungen
— Grundbegriffe des Datenschutzes

Verarbeitung personenbezogener Daten

und Zulassigkeitsvoraussetzungen

— Prozesse fur Betroffenenrechte gestalten

— Notfallplanung bei
Datenschutzverletzungen

— Personenbezogene Daten im Ausland

verarbeiten

Dokumentation im Unternehmen

— Anforderungen an den
Datenschutzbeauftragten

— Verzeichnis fur Verarbeitungstatigkeiten
rechtssicher gestalten

Technische und organisatorische

MaBnahmen rechtssicher gestalten

— Datenschutz-Folgeabschatzung
durchfihren

— Anforderungen in der Softwareentwick-
lung kennen und umsetzen

Sensibilisierung, Schulung und interne
Beratung im Unternehmen durchfiihren
— Durchfuhrung von Audits

— Auftragsverarbeitung

lhr Nutzen

Nach dem Seminar konn

die Vorschriften der Dat
gesetze umsetzen: Date
grundverordnung

(DSGVO), Bundesdaten:

setz (BDSG), Landesdat

und weitere Gesetze.

Sie kennen aktuelle Rec
begriffe und wissen mit ihnen
umzugehen.

Sie kénnen die Relevanz des
Datenschutzes nachvollziehen,
gezielt Risiken begegnen und
Sanktionen vermeiden.

§ Datenschutz | Prasenz

Informationen
im Uberblick

g Keine Voraussetzungen

@® (Angehende) Daten-
schutzverantwortliche,
Datenschutzbeauftragte,
Unternehmensleitung,
Management, Projektlei-
tung, Product Owner

=4 ) Tage Pra
ré age Prasenz

1200,- Zertifizierung:
180,— zzgl. MwsSt.

9 Berlin

Veranstaltet durch

~ Fraunhofer
FOKUS

\

Referenten:

Sebastian Breu,
wiss. Mitarbeiter

;"’é Fraunhofer FOKUS
. ‘ raunnotrer

T " Michael Holzhter,
C X

: ©wiss. Mitarbeiter
m Fraunhofer FOKUS

Weitere Infos und
aktuelle Termine
buchen unter:

www.cybersicherheit.
fraunhofer.de/
eu-datenschutz


http://www.cybersicherheit.fraunhofer.de/eu-datenschutz

§ Datenschutz | Online

Informationen
im Uberblick

g Zertifikat fur EU-Daten-

schutzspezialist*in oder
Grundkenntnisse im
Datenschutz

@ Datenschutzbeauftragte,
A Unternehmensleitung,

Mitarbeiter*innen und

Fuhrungskrafte aus Mar-
keting und Sales, welche
mit personenbezogenen
Daten arbeiten (Vertrieb/

Marketingexperten)

3 Stunden
on Demand-Kurs

€ 400-
9 online

Veranstaltet durch

ol

/

~ Fraunhofer
FOKUS

Referent:

Sebastian Breu,
wiss. Mitarbeiter
Fraunhofer FOKUS

Michael Holzhuter,
wiss. Mitarbeiter
Fraunhofer FOKUS

Weitere Infos und
Anmeldung unter:

www.cybersicherheit.
fraunhofer.de/eu-
datenschutz-vermarktung

Datenschutzkonform in
der Vermarktung

Die Herausforderung: Personenbezogene
Daten sind fur das Marketing hoch relevant.
Arbeiten Sie in diesem Bereich, tragen Sie die
Verantwortung, dass rechtskonform gehandelt
wird und vorrangig mit personenbezogenen
Daten der richtige Umgang herrscht. Damit
ersparen Sie lhrem Unternehmen Abmahnun-
gen und BuBgelder. In der Verarbeitung sol-
cher Daten benétigt man deshalb Know-how
und Sensibilitat. Mitarbeitende im Bereich
Marketing und Sales missen daher stets mit
den aktuellen Datenschutzbestimmungen ver-
traut sein. Erfahren Sie, wie Sie mit Bild- und
Videoaufnahmen rechtskonform umgehen,
und worauf bei der Kundenakquise besonders
zu achten ist.

Inhalte des Seminars

Uberblick zu den wichtigsten
Datenschutzbestimmungen
— Bundesland, Deutschland, EU

Umgang mit Bild-und Videoaufnahmen
— Insbesondere bei Veranstaltungen
— Betroffenenrechte bei Bildern sicherstellen

Kundenakquise

— Kaltakquise per Telefon
— Kaltakquise per Mail
E-Mail Tracking

Auftragsdatenverarbeitung
— Datenberechtigung

— Datenzugriff

— Datenfokus

Personenbezogene Daten in
CRM-Systemen verwalten

lhr Nutzen

Nach dem Seminar kénnen Sie'©
Umsetzung der Vorschriften von
EU-Datenschutzgrundverordnung
und Bundesdatenschutzgesetzin
Marketing und Sales planen und
fur lhren Organisationskontext
anwenden.

Sie konnen aktuelle Rechtsbegrif-
fe besser verstehen.

Sie sind in der Lage, die ent-
sprechende Aufmerksamkeit fur
dieses wichtige Aufgabenfeld und
die dafur notwendige Sensibi-
lisierung im Unternehmen zu
erlangen.

Sie kennen die wichtigen Berei-
che, die Sie als Marketing- und
Sales-Mitarbeitende im Blick
haben mussen.



http://www.cybersicherheit.fraunhofer.de/eu-datenschutz-vermarktung

Technischer Datenschutz in
Unternehmen und Behdrden

Die Herausforderung: Personenbezogene
Daten zu schiuitzen und datenschutzkonform

zu verarbeiten. Ein Weg ist die Anonymisierung

und die Pseudonymisierung der persdnlichen
Daten. Auf diese Weise kann der Schutz der
Privatsphare sichergestellt werden. Haufig ist
aber unklar, wie die Daten am besten anony-
misiert bzw. pseudonymisiert werden kénnen.
Dieses Seminar zeigt Ihnen, welche grund-
legenden Techniken angewendet werden
kénnen. Anhand praktischer Beispiele lernen
Sie, wie sich Anonymisierungs- und Pseudony-
misierungsverfahren anwenden lassen.

Inhalte des Seminars
Motivation und Einordnung der Funktion
von Verfahren fiir die Pseudonymisierung

und Anonymisierung von Daten

Grundlegendes zur angewandten
Kryptographie mit Praxisbeispielen

Privacy Enhancing Technologies
Anonymisierung mit Praxisbeispielen

Pseudonymisierung mit Praxisbeispielen

lhr Nutzen

m Nach dem Seminar konnen Sie

wesentliche Pseudonymisierung
und Anonymisierungstechniken
unterscheiden und anwenden.
Sie kdnnen gangige Fehler beim
Einsatz von Pseudonymisierungs-
und Anonymisierungstechniken
vermeiden.

Sie kdonnen Anforderungen des
Datenschutzes und der Anwender
sinnvoll technisch umsetzen.

Sie kennen praktikable Lésungs-
ansatze zur Etablierung effek-
tiver Pseudonymisierungen und
Anonymisierungen.

Datenschutz |
Online oder Prasenz

Informationen
im Uberblick

g Grundlegendes

technisches Verstand-
nis, z.B. aus einem
Informatikstudium auf
Bachelor-Niveau oder
aus entsprechender
Berufserfahrung

@ Fachkrafte mit grund-
legendem technischen
Verstandnis und Inte-

resse an technischem

Datenschutz

.EO" 1 Tag Prasenz
€ 600

9 Bonn oder online

Veranstaltet durch

~ Fraunhofer
FKIE

\

Referentin:

Saffija Kasem-Madani,
wiss. Mitarbeiterin
Fraunhofer FKIE

Weitere Infos und
aktuelle Termine
buchen unter:

www.cybersicherheit.
fraunhofer.de/technischer-
datenschutz


http://www.cybersicherheit.fraunhofer.de/technischer-datenschutz

Inhouse- oder Firmen-
und Behdrdenschulungen

Inhouse-Schulungen individuell auf

Sie zugeschnitten

Wollen Sie Inhalte aus unserem Kursangebot individuell
zusammenstellen, oder finden Sie in unserem Angebot keinen
passenden Termin oder Ort? Kein Problem: Stellen Sie Ihre
ganz personlichen Bedurfnisse in den Vordergrund.

Sie haben die Wahl, so geht’s:

= Wahlen Sie ein Wunschseminar aus unseren vielfalti-
gen Themen aus und bestimmen Sie den Zeitraum und
Schulungsort.

= Nennen Sie uns Inhalte aus unseren Kursangeboten, die
geschult werden sollen, und wir konzipieren ein passendes
Seminar.

= Sie sagen uns, welches spezielle Wissen geschult werden
soll, und wir entwickeln eine individuelle Schulung fir Sie.

Sie haben Fragen zum Angebot
oder mochten sich zu Seminaren
beraten lassen?

Melden Sie sich gerne
(O telefonisch unter +49 89 1205-1555
@ e-mail: cybersicherheit@fraunhofer.de

@ www.cybersicherheit.fraunhofer.de

Bei einem individuellen Inhouse-Seminar erhalten Sie genau
auf lhre Bedurfnisse abgestimmtes Wissen — fir lhr Unter-
nehmen, Abteilungen lhres Unternehmens, fur Ihre Behorde,
Fachreferate oder einzelne Mitarbeiterinnen und Mitarbeiter.
Dabei stehen wir Ihnen sehr gerne beratend zur Verfiigung,
wenn es um flr Sie maBgeschneiderte, inhaltliche Zusammen-
stellung der vielfaltigen Kombinationsmdéglichkeiten unserer
Themen geht.

Wir als Lernlabor Cybersicherheit bieten lhnen alle relevan-
ten Elemente aus einer Hand: Die didaktische, mediale sowie
technische Umsetzung der Inhalte, aber auch Konzept und
Umsetzung.

Fragen Sie uns an!



Aktuelle Informationen zu unseren Seminarangeboten, Veranstaltungen
und Themen im Bereich Cybersicherheit finden Sie hier:

Stobern Sie in unserem Blog und erfahren Sie, was unsere Fachexpertinnen und
-experten liber aktuelle Themen im Bereich Cybersicherheit berichten:

Abonnieren Sie unseren Newsletter und bleiben Sie so auf dem Laufenden:

Know-how schafft Sicherheit! Seit 5 Jahren

unterstiutzen wir deshalb Unternehmen auf
dem Weg zu mehr IT-Sicherheit.«

Dr. Raphaela Schatz,
Qualitats- und Programm Management im Lernlabor Cybersicherheit

Weitere Informationen rund um das Thema Weiterbildung
bei der Fraunhofer Academy erhalten Sie hier:

O O O m






Mochten Sie Informationen zu
einem anderen Themengebiet?

Hier finden Sie alle Broschiiren rund um die Weiterbildungen im Lernlabor
Cybersicherheit: www.cybersicherheit.fraunhofer.de/downloads



Aktuelle Qualifizierung aus der
angewandten Forschung

Das Lernlabor Cybersicherheit ist ein Weiterbildungsprogramm, Standorte der Lern- und Forschungslabore der

in dem Expertinnen und Experten von Fraunhofer und aus- beteiligten Fraunhofer-Institute und Fachhochschulen
gewahlten Fachhochschulen aktuellste Erkenntnisse auf dem

Gebiet der Cybersicherheit vermitteln. Die Lehrmodule werden

von den beteiligten Fraunhofer-Instituten und Fachhochschulen

entwickelt und weitergegeben. Die Fraunhofer Academy ist die

Geschéftsstelle und Plattform der Initiative, die Entwicklung,

Vermarktung, Teilnehmermanagement und Qualitatssicherung

koordiniert. Das Programm wird durch das Bundesministerium

far Bildung und Forschung (BMBF) gefordert.

9
— Ostbayerische Technische Qég g g

Hochschule Amberg-Weiden <D 9
O
— Hochschule fiir Technik und (b 9
Wirtschaft Berlin 9 O
O

— Hochschule Bonn-Rhein-Sieg

— Hochschule Mittweida

s T Die beteiligten Fraunhofer-Institute
— Hochschule Niederrhein University o Applied Sciences
Fraunhofer AISEC
Fraunhofer FKIE
Fraunhofer FOKUS
Fraunhofer IEM
Fraunhofer IOSB
Fraunhofer IOSB-AST
Fraunhofer IOSB-INA
Fraunhofer SIT

— Technische Hochschule
Ostwestfalen-Lippe

— Hochschule Zittau/Gorlitz



Know-how schafft Sicherheit! Herausgeber
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deshalb Unternehmen auf dem e ey
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cybersicherheit@fraunhofer.de
www.cybersicherheit.
fraunhofer.de

Redaktion: Elly Leimenstoll
Dr. Raphaela Schatz,
Qualitats- und Programm Management Layout und Satz, lllustrationen:
im Lernlabor Cybersicherheit Vierthaler & Braun

© Fraunhofer Academy, 2022

Sie haben Fragen zum Angebot oder mochten sich
zu Seminaren beraten lassen?

Melden Sie sich gerne

— telefonisch unter + 49 89 1205-1555

— per E-Mail: cybersicherheit@fraunhofer.de
— auf unserer Website unter

www.cybersicherheit.fraunhofer.de

Wir beraten Sie gerne, welche Weiterbildungen
und Inhalte fur Sie hilfreich sind.

Adem Salgin

Sie suchen nach Angeboten fiir lhr Team?

Fur Unternehmen bieten wir Inhouse-Schulungen und Ihr Ansprechpartner im
unternehmensspezifische Programme zur Qualifizierung und Lernlabor Cybersicherheit
Kompetenzentwicklung. Wir erheben gemeinsam mit Ihnen

den Kompetenzbedarf in lhrer Abteilung oder Firma und Seminarberatung

beraten Sie, die richtigen Fahigkeiten in Ihrer Organisation und Anmeldung
aufzubauen.
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Notizen Lernen, das begeistert!
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Notizen Lernen, das begeistert!
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Sie erreichen uns

- telefonisch unter +49 89 1205-1555
- per E-Mail: cybersicherheit@fraunhofer.de
— auf unserer Website unter

www.cybersicherheit.fraunhofer.de


http://www.cybersicherheit.fraunhofer.de



