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S I C H E R H E I T S - A L P T R A U M  I O T ? 

ABSICHERUNG VON 
IOT-SYSTEMEN

Inhalte des Seminars

Überblick zum Angriffsziel IoT

– Sicherheitslücken bei IoT

– Vorführungen zum Google Hacking

Vertiefte Analyse der IoT-Architektur

– 	Risiken und Bedrohungen

– 	Schutzmaßnahmen

Embedded Systems & IoT

– TPM (Trusted Platform Module) und

Trusting Computing

– Sicherheitsmechanismen innerhalb des

Linux Kernel

Demonstration und Hands-on

– Schwachstellenscanner im direkten Einsatz

– Pentesting für IoT

Die Herausforderung: Vielfältige Sicherheitslücken machen IoT zum leich-

ten Angriffsziel.  Die Problemfaktoren: Anbindung zum Internet, gering-

fügige Absicherung und wenig Rechenleistung. Neben all dem eröffnen 

sie aber in der Regel Zugang zu persönlichen Daten und vertraulichen 

Informationen von Unternehmen. Dieses Seminar stattet Sie mit notwen-

digem Wissen zu Sicherheitslücken im IoT-Bereich aus. Welche möglichen 

Sicherheitsrisiken gibt es in der Kommunikationsarchitektur? Lernen Sie 

anhand von realen Beispielen, wie Sie Ihr System schützen können.  

Ihr Nutzen

» 	Nach dem Seminar können Sie nicht nur 

für IoT-Geräte, sondern auch für das ge-

samte Unternehmensnetz Bedrohungen 

abwehren.

» 	Sie wissen, wie man Sicherheitslücken 

aufspürt, abschätzt und beseitigt.

» 	Sie lernen, von außen erreichbare IoT-

Geräte im Unternehmen zu identifizieren 

und abzusichern.
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