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S E I T E N K A N A L A N G R I F F E  V E R S T E H E N  U N D 
P R A K T I S C H  D U R C H F Ü H R E N  

ANGRIFFE AUF KRYPTO IN IOT 

Inhalte des Seminars

Überblick über Angriffe gegen krypto

graphische Implementierungen

Einführung in wichtige Seitenkanalangriffe 

und Seitenkanalmessmethoden

Fokus auf den wesentlichsten Seiten

kanalangriff, die Differentielle Power 

Analyse (DPA)

Praktische Durchführung eines DPA 

Angriffs auf eine AES Implementierung 

in einem Mikrokontroller

Schwierigkeiten für Angreifer, Strategien  

zum Schutz und konkrete Gegenmaß

nahmen

Die Herausforderung: Von Seitenkanalangriffen geht ernsthafte Gefahr 

aus.  Ohne Kryptographische Algorithmen lassen sich IoT-Geräte und ein-

gebettete Systeme kaum entwickeln. Obwohl moderne Algorithmen wie 

AES gegen mathematische Angriffe abgesichert s ind, geht von den Sei-

tenkanalangriffen immer noch eine große Gefahr aus,  indem beispiels-

weise durch Messungen am Gerät der geheime Schlüssel  geknackt wird. 

Dieses Seminar stattet Sie mit dem wichtigen Know-how aus,  um Seiten-

kanalangriffe zu verstehen und einzuordnen.

Ihr Nutzen

» 	Nach dem Seminar können Sie Seiten

kanalangriffe auf kryptographische 

Implementierungen verstehen. 

» 	Sie können einen Seitenkanalangriff 

praktisch durchführen und verstehen,  

welche Geräte unter welchen Umständen 

bedroht sind.

» 	Sie können einschätzen, welche Maßnah-

men Sie zum Schutz ergreifen müssen.
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