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EMBEDDED SECURITY 
ENGINEERING

Inhalte des Seminars

Grundlagen einer systematischen 

Entwicklungsmethodik

– 	IT-Sicherheit und Kryptographie

– Entwicklungsprozesse

– Herausforderungen bei der Absicherung ein-

gebetteter Systeme

Kryptographie für eingebettete Systeme

– 	Leichtgewichtige Kryptographie und Schlüs-

selmanagement

– 	Langzeitsicherheit (z.B. Migrations

strategien, Post-Quantum-Kryptographie)

– 	Netzwerksicherheit und Kryptographische

Protokolle (z.B. Secure Over-the-air Code

Update)

Hardware-Sicherheit, Plattformintegrität 

und Geräteidentität

– 	TPM 2.0, leichtgewichtige Alternativen

– 	Attestierungsprotokolle

– 	Secure Boot

Separations- und Isolationslösungen

– 	z.B. Mikrokern-Betriebssysteme

Standardisierung

– 	ISO / SAE 21434, ISO15118

Die Herausforderung: Cybersicherheit für eingebettete Systeme metho-

disch entwickeln und umsetzen.  Lernen Sie anhand eines konkreten  

Anwendungsfalls ,  eine systematische Entwicklungsmethodik anzuwen-

den, wie es z.B.  im Automobilbereich in der ISO/SAE 21434 gefordert 

wird. Adressiert werden dabei Fragestel lungen wie leichtgewichtige 

Kryptographie mit geeignetem Schlüsselmanagement, Hardware-Sicher-

heitskonzepte wie TPM 2.0 und die Entwicklung von Protokollen.

Ihr Nutzen

» 	Nach dem Seminar können Sie die ver-

schiedenen Arten von Gefährdungen 

verstehen und bewerten.

» 	Sie lernen, grundlegende Begriffe der 

IT-Sicherheit und Kryptographie zu 

verstehen und einzuordnen.

» 	Sie können Bedrohungs- und Risiko

analysen durchführen.

» 	Sie lernen, Sicherheitskonzepte und 

-protokolle systematisch zu entwickeln, 

Sicherheitslösungen praktisch umzuset-

zen und entwickelte Sicherheitslösungen 

in ihrer Wirksamkeit zu bewerten.
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