SCHUTZMASSNAHMEN FUR IHR DRAHTLOSES SYSTEM

IT-SICHERHEIT IN DRAHTLOSEN
KOMMUNIKATIONSSYSTEMEN

Die Herausforderung: Sicherheitsliicken in modernen Kommunikations-

systemen. loT-Gerdte sind durch ihre hohe Vernetzung ein leichtes Ziel

fur Cyberangriffe. Gerade im industriellen Bereich finden sie aber breite

Anwendung und kénnen so kritische Sicherheitslicken darstellen: Pro-

duktionsdaten kénnen abgehdrt, Prozesse kénnen manipuliert werden.

Dieses Seminar bereitet Sie auf potenzielle Sicherheitsrisiken lhres loT-

Systems vor. Lernen Sie anhand von Praxisbeispielen, wie potenzielle

Be-drohungsszenarien aussehen, und wie diese abgewehrt werden kén-

nen.

Uberblick iiber drahtlose Kommunika-
tionssysteme

Bedrohungsszenarien und Risiken mit
Labordemonstratoren

Erarbeitung von Schutzzielen

Vorstellung gangiger SchutzmaBnahmen

Diskussion zu Security vs. Usability

lhr Nutzen

%» Nach dem Seminar haben Sie einen

- umfangreichen Uberblick tiber drahtlose

: Kommunikationstechnologien.

3» Sie kennen die Risiken und typische

‘ Bedrohungsszenarien drahtloser Kom-

i munikationssysteme.

%» Sie besitzen ein Verstandnis von den

. {ibergeordneten SchutzmaBnahmen

. im Kontext der [T-Sicherheit.

» Sie verstehen das Spannungsfeld
zwischen absoluter Sicherheit und
Anwendbarkeit in der Praxis.

INFORMATIONEN
IM UBERBLICK

g Keine Voraussetzungen

® Admins, Tester*innen,
Betreiber*innen,
Anwender*innen
drahtloser Kommuni-
kationssysteme
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Weitere Infos und
aktuelle Termine
buchen unter:

www.cybersicherheit.
fraunhofer.de/drahtlose-

kommunikationssysteme
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