TECHNOLOGIE SMART FUR SICH NUTZEN

VIRTUALISIERUNG FUR MEHR

SICHERHEIT

Die Herausforderung: Klassische SicherheitsmaBnahmen sind begrenzt.

Der herkémmliche Verfahrensweg im Ernstfall ist die Detektion von Si-

cherheitsproblemen. Die zunehmende Anzahl von Angriffsmoglichkeiten

und deren rasch wachsende Komplexitat fuhrt jedoch dazu, dass einfache

Tools solche Gefahren gar nicht erst entdecken. Dieses Seminar zeigt, wie

Sie Sicherheitslicken vermeiden kénnen. Nutzen Sie die smarte Lésung

der Virtualisierung und erhalten Sie einen Einblick in alternative Isola-

tionstechnologien. Der Kurs wird durch praktischen Ubungen begleitet.

Konzepte von Virtualisierung

— Was ist Virtualisierung?

— Virtualisierungsarten (Systemvirtualisierung,
Containervirtualisierung, Anwendungs-
virtualisierung)

— Volle Virtualisierung vs. Paravirtualisierung

— Virtualisierbare Architekturen (Popek et al.)

— Kurze Geschichte der Virtualisierung

— Hands-on: Lésungen fir unterschiedliche
Virtualisierungsarten

Systemvirtualisierung

— CPU-Virtualisierung

— Virtualisierung von Geraten
— Virtualisierung von Interrupts

lhr Nutzen

» Nach dem Seminar haben Sie ein Ver-
standnis fur die technische Funktions-
weise von Virtualisierung.

» Sie lernen technische Details zur System-
virtualisierung mit Fokus auf Intel- und
ARM-Plattformen.

» Sie kennen die Isolationstechnologien
von ARM TrustZone und Intel SGX.
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