CYBERSICHERHEIT UMFASSEND UND
PROZESSORIENTIERT HERSTELLEN

INFORMATIONSSICHERHEITS-
MANAGEMENT FUR ANLAGEN-

BETREIBER

Die Herausforderung: Richtige und prozessorientierte Einfliihrung eines
IT-Sicherheitsmanagements als Anlagenbetreiber. Ab Marz 2021 ver-
pflichtet der IT-Sicherheitskatalog (EnWG) Anlagenbetreiber im KRITIS-
Umfeld zur Umsetzung eines Informationsmanagementsystems und des-
sen Zertifizierung. Was kommt damit auf Fihrungsverantwortliche zu?
Dieses Seminar liefert eine EinfUhrung in den neuen Standard und be-
fahigt zur Realisierung prozessorientierter Lé6sungskonzepte fir die
Cybersicherheit ihres Unternehmens.

Hintergriinde und Notwendigkeiten

Gesetzlicher Rahmen fiir die Umsetzung
eines Informationsmanagementsystems
— Was schreibt der Gesetzgeber vor?

— Was ist zusatzlich sinnvoll?

Auf dem Weg zur Zertifizierung
— Was muss ich fir zertifizierte IT-Sicherheit
alles umsetzen?

Faktor Mensch
— Welche Rolle spielen die Mitarbeitenden,
welche die Geschéaftsfihrung?

Tools im IT-Sicherheitsmanagement

— Welche Werkzeuge unterstitzen mich bei
der Etablierung eines IT-Sicherheitsmanage-
mentsystems?

Umsetzung von IT-Sicherheit im

Unternehmen

— Wie etabliere ich Prozesse, wie éandere ich
meine Prozesse moglichst kostenschonend?

lhr Nutzen

» Nach dem Seminar kdnnen Sie Prozesse
in Ihrem Unternehmen untersuchen so-
wie Risiken und Schwachstellen identifi-
zieren und bewerten.

» Sie lernen, den gesetzlichen Rahmen flr
die Umsetzung eines Informationssicher-
heitsmanagementsystems zu beurteilen.

» Sie kénnen die verschiedenen Standards
und Standardvorgehensweisen voneinan-
der abgrenzen und hinsichtlich ihres Auf-
wands bewerten.

» |hr Unternehmen ist auf eine Zertifizie-
rung vorbereitet.
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Weitere Infos und
aktuelle Termine
buchen unter:

www.cybersicherheit.

fraunhofer.de/informations

sicherheitsmanagement-

anlagenbetreiber
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