»Aktuelle und wichtige Themen sehr gut und spannend aufbereitet

sowie auch Best Practice Guides mit praktischen Beispielen, welche

direkt am Demosystem ausprobiert und vertieft werden kdnnen.«

Jens Vormelker, Project Manager, Business Development Utility Solutions

TECHNISCHES INTENSIVTRAINING

SICHERE KONFIGURATION UND
ABSICHERUNG DER ENERGIE-
VERSORGUNGSINFRASTRUKTUR

Die Herausforderung: Absicherung der heterogenen Systemlandschaft in

der Energietechnik. Die gestiegene Vernetzung in der Energieversorgung

macht IT-Sicherheit nicht allein zur Aufgabe bei einzelnen Automatisie-

rungssystemen, sondern betrifft das gesamte Netzwerk. Nur mit der rich-

tigen Awareness fur die Kommunikationsformen, und wie sie genutzt

werden, kdnnen geeignete Sicherheitskonzepte implementiert werden.

In diesem Seminar erhalten Sie Einblick in die Perspektive des Angreifers

und kénnen so geeignete AbsicherungsmaBnahmen umsetzen.

Tag 1

— Angriffsbeispiele und -methoden

— Einflhrung in die Schulungsplattform und
Angriffsdemonstration

— Netzwerkgrundlagen und -sicherheit

— Netzwerkprotokolle in der Energiever-
sorgung

Tag 2

— Netzwerkmonitoring und -analyse

— Sichere Konfiguration von Fernwirktechnik

— Absicherung und Hartung von ICS-
Komponenten

— Sicherheit von heterogener Systemlandschaft

Ziele

— IT-Gefahren fir Automatisierungstechnik in
der Energietechnik vertiefend kennenlernen

— Ein Bewusstsein fur sicherheitskritische Kon-
figurationen und Prozesse entwickeln

— Sichere Konfigurationen vornehmen und
Netzwerke absichern

Individuelle Lernziele und Inhalte kdnnen in
unseren Trainings berucksichtigt und integriert
werden.

lhr Nutzen

» Nach dem Seminar verstehen Sie das
Vorgehen von Angreifern auf die Energie-
automatisierung.

» Sie kdnnen Gefahrenpotenzial von ver-
schiedenen Konfigurationen einschatzen.

» Sie verstehen, welche Methoden Sie zur
Angriffsabwehr einsetzen missen.

» Sie kdnnen Automatisierungskomponen-
ten sicher konfigurieren und vernetzen.

» Sie sind in der Lage, Netzwerksicherung
und -monitoring vorzunehmen.

INFORMATIONEN
IM UBERBLICK

Grundkenntnisse Elektro-
technik & Netzwerksicher-
heit sowie deren Konfigu-
ration bei Automatisie-
rungstechnik, gute Kennt-
nisse Netzwerktechnik

@ [T-Sicherheitsbeauftragte,

A Mitarbeitende der Feld-
und Leittechnik, techn.
Mitarbeitende in der
Energie- und Wasserver-
sorgung

Ea 2 Tage Prasenz
€ 1200-

9 llmenau, Gorlitz, inhouse

Veranstaltet durch

Referenten:

Adam Bartusiak,
wiss. Mitarbeiter
Fraunhofer IOSB-AST

Oliver Nitschke,
wiss. Mitarbeiter
Fraunhofer IOSB-AST

Weitere Infos und
aktuelle Termine
buchen unter:

www.cybersicherheit.
fraunhofer.de/sichere-

konfig-und-absicherung-

e-und-w



http://www.cybersicherheit.fraunhofer.de/sichere-konfig-und-absicherung-e-und-w
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