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ASSESSING THE CYBERSECURITY 
OF NEW OR EXISTING IACS  
SYSTEMS (IC33)

Inhalte des Seminars

–  Identifizierung und Dokumentation des zu

analysierenden industriellen Automatisie-

rungs- und Steuerungssystems (IACS)

–  Spezifizierung und Anfertigung der für die

Analyse benötigten Informationen

–  Identifizierung und Aufdeckung von Cyber-

sicherheitsschwachstellen in Systemen und

ihrem Design

–  Organisierung und Durchführung einer

Risikoanalyse der IACS

–  Identifizierung und Evaluierung realistischer

Angriffsszenarien

–  Identifizierung von Lücken in vorhandenen

Richtlinien, Anweisungen und Standards

–  Aufbau und Dokumentation von Sicher-

heitszonen und Conduits

–  Dokumentation der Analyseergebnisse

Die erste Phase des IACS Cybersecurity-Lebenszyklus (nach ISA/IEC 62443) 

umfasst die Identifizierung und Dokumentation der betroffenen Unter-

nehmens- und Anlagenteile sowie die Durchführung von Schwachstellen 

und Risikoanalysen. Dies dient der Identifizierung und dem Verständnis der 

hochriskanten Schwachstellen. Nach ISA 62443 muss dies sowohl für neue 

Anlagen (greenfield), als auch bestehende Anlagen (brownfield) durchge-

führt werden. Teil dieses Analyseprozesses sind auch die Entwicklung eines 

Zonen- und Conduitmodells, die Festlegung von Sicherheits leveln (SL) und 

die Erstellung von Anforderungsspezifikationen (Cyber security Require-

ments Specifications). In diesem Kurs werden die Teilnehmer das notwen-

dige Wissen und die Fähigkeiten erhalten, um neue oder existierende 

 Systeme bezüglich ihrer Cybersicherheit zu analysieren und eine entspre-

chende Cybersecurity Requirements Specification zu entwickeln. 

Ihr Nutzen

»  Sie lernen die Grundlagen der Risiko- 

analyse nach IEC 62443 kennen.

»  Sie erhalten einen Überblick über Best 

Practices im Bereich Sicherheit und Risiko-

analyse für industrielle Produktionsanlagen.

»  Sie können erste Konzepte auf Ihre  

Automatisierungsanlage anwenden.

»  Diskussionen mit Trainer und Teilnehmen-

den zur Vertiefung der Inhalte.
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