DAS EINZIGE ISA/IEC 62443-TRAINING MIT
OFFIZIELLER ISA-ZERTIFIZIERUNG

ASSESSING THE CYBERSECURITY

OF NEW OR EXISTING IACS

SYSTEMS (IC33)

Die erste Phase des IACS Cybersecurity-Lebenszyklus (nach ISA/IEC 62443)
umfasst die Identifizierung und Dokumentation der betroffenen Unter-

nehmens- und Anlagenteile sowie die Durchfiihrung von Schwachstellen

und Risikoanalysen. Dies dient der Identifizierung und dem Verstandnis der

hochriskanten Schwachstellen. Nach ISA 62443 muss dies sowohl fur neue

Anlagen (greenfield), als auch bestehende Anlagen (brownfield) durchge-

fuhrt werden. Teil dieses Analyseprozesses sind auch die Entwicklung eines

Zonen- und Conduitmodells, die Festlegung von Sicherheitsleveln (SL) und

die Erstellung von Anforderungsspezifikationen (Cybersecurity Require-

ments Specifications). In diesem Kurs werden die Teilnehmer das notwen-

dige Wissen und die Fahigkeiten erhalten, um neue oder existierende

Systeme bezuglich ihrer Cybersicherheit zu analysieren und eine entspre-

chende Cybersecurity Requirements Specification zu entwickeln.

Inhalte des Seminars

— Identifizierung und Dokumentation des zu
analysierenden industriellen Automatisie-
rungs- und Steuerungssystems (IACS)

— Spezifizierung und Anfertigung der fur die
Analyse benétigten Informationen

— Identifizierung und Aufdeckung von Cyber-
sicherheitsschwachstellen in Systemen und
ihrem Design

— Organisierung und Durchfuhrung einer
Risikoanalyse der IACS

— Identifizierung und Evaluierung realistischer
Angriffsszenarien

— Identifizierung von Licken in vorhandenen
Richtlinien, Anweisungen und Standards

— Aufbau und Dokumentation von Sicher-
heitszonen und Conduits
— Dokumentation der Analyseergebnisse

» Sie lernen die Grundlagen der Risiko-
analyse nach IEC 62443 kennen.

» Sie erhalten einen Uberblick tiber Best
Practices im Bereich Sicherheit und Risiko-

» Sie kdnnen erste Konzepte auf lhre
Automatisierungsanlage anwenden.

i Diskussionen mit Trainer und Teilnehmen-
den zur Vertiefung der Inhalte.

analyse fur industrielle Produktionsanlagen.

INFORMATIONEN
IM UBERBLICK

g Grundlegende IT-Kennt-

nisse, grundlegende
IT-Sicherheitskenntnisse
von Vorteil

® Komponentenhersteller,

“ Integratoren, Maschinen-
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€ Preis wie bei ISAEurope

9 Karlsruhe

Veranstaltet durch
ISAEurope in Kooperation
mit dem Fraunhofer IOSB
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Dr.-Ing. Christian Haas,
Gruppenleiter
Fraunhofer IOSB

M.Sc. David Meier,
wiss. Mitarbeiter
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Weitere Infos und
aktuelle Termine
buchen unter:

www.cybersicherheit.
fraunhofer.de/iacs-system-

ic33



http://www.cybersicherheit.fraunhofer.de/iacs-system-ic33
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