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IACS CYBERSECURITY DESIGN & 
IMPLEMENTATION (IC34) 

Inhalte des Seminars

– 	Interpretation der Ergebnisse einer IACS

Cybersecurity-Risikoanalyse

– 	Entwicklung einer Cybersecurity Require-

ments Specification (CRS)

– 	Entwicklung von Konzepten auf Basis einer

CRS

– 	Verständnis für den Security Development

Lifecycle und dessen Bestandteile

– 	Durchführung einer grundlegenden Firewall-

konfiguration und -inbetriebnahme

– 	Entwicklung einer sicheren Lösung für den

Remote-Zugang

– 	Entwicklung einer Spezifikation zur

Systemhärtung

– 	Umsetzung eines einfachen Intrusion

Detection Systems (IDS)

– 	Entwicklung eines Cybersecurity Acceptance

Test Plan (CFAT/CSAT)

– 	Durchführung eines einfachen CFAT

bzw. CSAT

Die zweite Phase des IACS Cybersecurity-Lebenszyklus (nach ISA/IEC 

62443) befasst sich mit dem Design und der Implementierung von Schutz-

maßnahmen. Dies umfasst die Auswahl passender Maßnahmen entspre-

chend deren Sicherheitsleveleinstufungen (SL-C), möglichen Gefahren

quellen und Schwachstellen, die in der Analysephase identifiziert wurden. 

Diese Phase beinhaltet auch die Durchführung des »Cybersecurity Accep-

tance Testings« (CFAT/CSAT), welches eine effektive Umsetzung der Maß-

nahmen sicherstellen soll. In diesem Kurs werden die Teilnehmenden das 

notwendige Wissen und die Fähigkeiten lernen, um Sicherheitsmaßnahmen 

für neue und bestehende industrielle Automatisierungs- und Steuerungs-

systeme (IACS) auswählen und umsetzen zu können. Darüber hinaus lernen 

sie das Erstellen von Testplänen zur Überprüfung von umgesetzten Maß-

nahmen bezüglich einer Cybersecurity Requirements Specification.

Ihr Nutzen

» 	Sie lernen die Grundlagen des Design 

und der Implementierung von Sicherheits-

mechanismen nach IEC 62443 kennen.

» 	Sie erhalten einen Überblick über Best 

Practices im Bereich Sicherheit, Design 

und Implementierung für industrielle  

Produktionsanlagen.

» 	Sie können erste Konzepte auf Ihre 

Automatisierungsanlage anwenden.

» 	Diskussionen mit Trainer und Teilnehmen-

den zur Vertiefung der Inhalte.
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