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K O M P L E X E  A N A LY S E V E R F A H R E N  A N W E N D E N 

FORTGESCHRITTENE 
FIRMWAREANALYSE

Inhalte des Seminars

Identifikation von interessanten 

Firmwarebestandteilen 

Entwicklung von FACT-Analyse-Plug-Ins 

Identifikation und Nutzung von Low-level 

Hardware Interfaces

Disassemblieren von BLOBS

Reverse Engineering von Firmware-

komponenten

Praktische Übungen von statischer 

Analyse an realer Firmware

Fuzzing auf ganzer Firmware oder auf 

Firmwarekomponenten

Ausnutzen von Sicherheitslücken für die 

Einrichtung von Firmware-Backdoors/  

-Rootkits

Wie in anderen Bereichen der IT scheitern automatisierte Werkzeuge  

zur Firmwareanalyse regelmäßig an bislang unbekannter Firmware.  Die 

Diversität von Firmware geht dabei auf die Vielfalt  der eingesetzten  

Hardware sowie fehlende Standardisierung zurück. Um beliebige Firm-

ware analysieren zu können, muss ein Analyst in der Lage sein,  die  

automatisierten Verfahren zu erweitern oder die Firmware zunächst in 

ein bereits bekanntes Format zu bringen. Allgemeine Werkzeuge decken 

zudem nur generelle Probleme mit Firmware auf,  während manuelle 

Analysen spezifischere und tei lweise krit ischere Probleme in Firmware 

identif izieren können. Geräte mit hohen Sicherheitsstandards haben 

außer dem Mechanismen, um Firmware zu schützen und damit die Ana-

lyse zu verhindern. Diese Mechanismen können tei lweise durch eine di-

rekte Analyse der Hardware erkannt und ausgehebelt werden.

Ihr Nutzen

»  Nach dem Seminar können Sie fortge-

schrittene manuelle Analysen an realer 

Firmware durchführen. 

» Sie können eigene Analysen in automati-

sierte Werkzeuge integrieren. 

» Sie sind in der Lage, fortgeschrittene Ana-

lysen auf Hardwareebene durchzuführen. 

€

P R Ä S E N Z

http://www.cybersicherheit.fraunhofer.de/fortgeschrittene_firmwareanalyse
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