KOMPLEXE ANALYSEVERFAHREN ANWENDEN

FORTGESCHRITTENE
FIRMWAREANALYSE

Wie in anderen Bereichen der IT scheitern automatisierte Werkzeuge

zur Firmwareanalyse regelméaBig an bislang unbekannter Firmware. Die

Diversitdt von Firmware geht dabei auf die Vielfalt der eingesetzten

Hardware sowie fehlende Standardisierung zurlck. Um beliebige Firm-

ware analysieren zu kénnen, muss ein Analyst in der Lage sein, die

automatisierten Verfahren zu erweitern oder die Firmware zunachst in

ein bereits bekanntes Format zu bringen. Allgemeine Werkzeuge decken

zudem nur generelle Probleme mit Firmware auf, wahrend manuelle

Analysen spezifischere und teilweise kritischere Probleme in Firmware

identifizieren kdnnen. Gerate mit hohen Sicherheitsstandards haben

auBerdem Mechanismen, um Firmware zu schitzen und damit die Ana-

lyse zu verhindern. Diese Mechanismen kdnnen teilweise durch eine di-

rekte Analyse der Hardware erkannt und ausgehebelt werden.

Identifikation von interessanten
Firmwarebestandteilen

Entwicklung von FACT-Analyse-Plug-Ins

Identifikation und Nutzung von Low-level
Hardware Interfaces

Disassemblieren von BLOBS

Reverse Engineering von Firmware-
komponenten

Praktische Ubungen von statischer
Analyse an realer Firmware

Fuzzing auf ganzer Firmware oder auf
Firmwarekomponenten

Ausnutzen von Sicherheitsliicken fiir die
Einrichtung von Firmware-Backdoors/
-Rootkits

3» Nach dem Seminar kénnen Sie fortge-
schrittene manuelle Analysen an realer

- Firmware durchfthren.

i» Sie kdnnen eigene Analysen in automati-

: sierte Werkzeuge integrieren. ;

» Sie sind in der Lage, fortgeschrittene Ana-

i lysen auf Hardwareebene durchzufihren. |
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Weitere Infos und
aktuelle Termine
buchen unter:

www.cybersicherheit.
fraunhofer.de/
fortgeschrittene_

firmwareanalyse
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