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VERSCHLE IERUNGSTECHNIKEN ERKENNEN UND AUFLÖSEN 

FORTGESCHRITTENE SCHAD-
SOFTWAREANALYSE WINDOWS

Inhalte des Seminars

Manuelles Entpacken von Programmen 

mit anschließender IAT-Rekonstruktion

Manuelles Entpacken von schadsoft-

warespezifischen Packern

Härten einer virtuellen Maschine

Erkennung und Umgehung von Code- 

Injektionen

Automatisierung von IDA Pro mittels 

IDAPython und Sark

Erkennung und Umgehung von String-

verschlüsselung

Erkennung und Umgehung von 

API-Verschleierung

Moderne Schadsoftware versucht,  ihre Analyse durch die Verwendung 

von verschleiernden Techniken hinauszuzögern.  Dynamisches Entpa-

cken von Code, Verschlüsselung von Strings und Code-Injektionen sind 

nur einige der genutzten Techniken. Diese Techniken zielen sowohl auf 

die dynamische als  auch auf die statische Analyse ab. Sofern die Detail-

analyse einer bestimmten Schadsoftware angestrebt wird, muss ein 

Schadsoftwareanalyst in der Lage sein,  diese Techniken zu identif izie-

ren und anschließend zu entschleiern, damit eine Schadsoftwareanalyse 

überhaupt möglich ist .

Ihr Nutzen

»  Nach dem Seminar können Sie Verschleie-

rungsmethoden erkennen und bewerten.

»  Sie können einfache Verschleierungsme-

thoden selbst programmatisch auflösen.

»  Anhand vieler praxisnaher Übungen mit 

aktueller und relevanter Schadsoftware 

lernen Sie Techniken zu Erkennung und 

Auflösen von Verschleierungs methoden 

kennen.
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