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MALWARE UNTERSUCHEN UND VERSTEHEN LERNEN

GRUNDLAGEN SCHADSOFTWARE-
ANALYSE WINDOWS

Die Herausforderung: Erkennen der Schadsoftware und ihrer Funktio-

nalitat. Oft ist es nicht mehr ausreichend, nur festzustellen, ob sich ein

Programm potenziell bdsartig verhalt oder nicht. Allein die exakte Be-

stimmung einer Malwarefamilie kann bereits eine Herausforderung sein,

denn Malware liegt Ublicherweise nur als fertig kompiliertes Programm

im Maschinencode vor. Da nun also der Quellcode nicht verflagbar ist,

sind schnell Spezialwissen wie auch Werkzeuge erforderlich, um Erkennt-

nisse Uber Fahigkeiten und Verhalten der Malware zu erarbeiten.

Generelle Einfiihrung zu Schadsoftware:
Relevante Beispiele und die grundsatz-
liche Analysemethodik des Reverse
Engineerings

Systemnahe Einfiihrung zu Windows
und der Umgang mit Virtualisierung als
Schutzschicht

Oberflachliche Analysen durch System-
beobachtung

Uberblick {iber die x86-/x64-Architektur
und ein Schnellkurs zum Verstandnis von
Assemblern

Einfiihrung in dynamische und statische
Analysetechniken mit der Gelegenheit,
diese im Rahmen von Botnet Takeovers in
unserer Laborumgebung zu vertiefen

lhr Nutzen

3» Nach dem Seminar konnen Sie Angriffs-
vektoren von Schadsoftware besser

. einschatzen.

§» Sie kénnen Analysen durchfihren, um

| einen grundsatzlichen Eindruck von

- Schadsoftware zu erhalten.

» Sie kennen typische Analysetools wie

| Debugger und IDA Pro und kénnen
diese anwenden.

INFORMATIONEN
IM UBERBLICK

Grundlegendes Verstand-
nis der Funktionsweise des
Internets; Verstandnis von
Netzwerkprotokollen (TCP/
IP) und Netzwerkprogram-
mierung. Grundlegende
Programmierkenntnisse
sind empfehlenswert

@® Administratoren*innen,

M Analysten*innen, CERT-
Mitarbeitende
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Weitere Infos und
aktuelle Termine
buchen unter:

www.cybersicherheit.

fraunhofer.de/grundl-
schadsoftwareanalyse-
windows



http://www.cybersicherheit.fraunhofer.de/grundl-schadsoftwareanalyse-windows
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