GEFAHR ERKANNT, GEFAHR GEBANNT!

Die Identifizierung, Analyse und Bewertung von Risiken ist nicht immer einfach

und erfordert gerade im Bereich IT besonderes Wissen. Zu wissen, welcher Nutzen

oder welcher Schaden bei positiven und negativen Fallen entsteht, kann Entschei-

dungen maBgeblich beeinflussen. Ausschlaggebend ist vor allem eine strukturierte

Vorgehensweise, um Informationssicherheitsrisiken richtig abschatzen zu kénnen.

Dieses Seminar stattet Sie mit praxiserprobten Methoden im Bereich IT-Risiko-

management aus. Erhéhen Sie die IT-Sicherheitskultur in ihrem Unternehmen!

Inhalte des Seminars

— Begriffe, Compliance und Standards

— Ableitung einer IT-Risikostrategie bzw.
Informationssicherheitsstrategie

— Standards im [T-Risikomanagement:
ISO/IEC-27000-Reihe, I1SO 31000, BSI-
Risikomanagement-Standard 200-3 etc.

— Identifikation, Bewertung, Steuerung
und Reporting von IT-Risiken

— Kollektionsmethoden, analytische
Methoden und Anwendung in Fallstudien

— Business Continuity Management (BCM)
und Business Impact Analyse (BIA)

— Bewertung von Abhangigkeiten zwischen IT-
Risiken und zwischen IT- und Business-Risiken

— MaBnahmen zur praventiven und reaktiven
Steuerung von IT-Risiken

— Anwendung von [T-Risikoplanspielen in der
Praxis

— Uberblick (iber Softwarelésungen im
[T-Risikomanagement

Nach dem Seminar kénnen Sie Risiken
identifizieren (Risk Identification).

Sie wissen, wie eine »Risk Analysis«
durchzufihren ist.

Sie kdnnen Risiken evaluieren und
bewerten (Risk Evaluation).

Sie wissen, wie Prozesse modelliert
werden und eine Risikobehandlung
durchgeflhrt wird.

Grundwissen oder ver-
gleichbare Vorkenntnisse
in IT-Risikomanagement

IT-Sicherheitsbeauftragte,
IT-Risiko-Manager, Business
Continuity Manager, CISOs,
Krisen-, Risikomanager,
Verantwortliche aus den
Bereichen Compliance,
Corporate Governance und
interne/externe Revision,
Qualitatsmanager

Y]

'-4 Stunden
€ 300,
9 online

Veranstaltet durch

|
~ Fraunhofer
FOKUS

Referenten:

Sebastian Breu,
.« Wiss. Mitarbeiter
== Fraunhofer FOKUS

Ay
Michael Holzhuter,

'It! wiss. Mitarbeiter
« Fraunhofer FOKUS

Weitere Infos und
aktuelle Termine
buchen unter:

www.cybersicherheit.

fraunhofer.de/it-
risikomanagement



http://www.cybersicherheit.fraunhofer.de/it-risikomanagement
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