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A N G R I F F S M U S T E R  E R K E N N E N 

SECURITY AWARENESS – SOCIAL 
ENGINEERING VERSTEHEN UND 
HACKERANGRIFFE ABWEHREN

Inhalte des Seminars

Session 1:  

Grundlagen des Social Engineering

–  Kennenlernen der Begrifflichkeiten

–  Überblick aktueller Angriffsvektoren

–  Psychologische und soziale Einflussfaktoren

Session 2:  

Social Engineering verstehen und 

Hackerangriffe abwehren

–  Informationsgewinnung zur eigenen Person

–  Maßnahmen zur Abwehr eines Angriffs im

Unternehmen oder im Homeoffice

–  Schutz vor Phishing

Gerade der Schutz vor authentischen 

Phishing-Mails hat einen hohen  

Stellenwert. Wir sensibilisieren Sie  

und Ihr Unternehmen! 

Dieses Seminar können Sie auch speziell 

für Ihre Organisation als Inhouse-Mit-

arbeiterschulung buchen, inkl. einer in-

szenierten Phishingmail. Lassen Sie uns 

gemeinsam das Verhalten der Mitarbei-

ter reflektieren und ggf. optimieren. 

Der unbedachte Umgang mit sensiblen Informationen kann ungeahnte  

Folgen für ein Unternehmen hervorrufen. Beim Social Engineering werden 

personenspezifische Informationen aus sozialen Netzwerken abgeleitet, in 

Relation gesetzt und schließlich dazu genutzt, um gezielt in Unternehmens-

netze einzudringen und diese zu schädigen. Hierbei kann der Angreifer oft-

mals auf eine Vielzahl von öffentlichen Informationen zurückgreifen, um so 

authentische Angriffsmethoden verwenden zu können. Dazu zählen z.B. 

Phishingmails. Schützen Sie sich und Ihr Unternehmen! Der Schutz vor Social  

Hackern erfordert vor allem Awareness zu diesem Thema sowie das Wissen 

darüber, wie Angreifer vorgehen, und welche Schwachstellen sie ausnutzen.

Ihr Nutzen

»  Nach dem Webseminar können Sie Social-

Engineeering-Angriffe erkennen.

»  Sie wissen, wie man Angriffsvektoren 

analysiert und bewertet.

»  Sie können den Umgang mit Informatio-

nen verbessern und somit Social-Hacking-

Angriffen vorbeugen.
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