UNTERNEHMENSNETZWERKE BRAUCHEN

BESONDEREN SCHUTZ

NETZWERKSICHERHEIT RADIUS,

NAC, VPN

Die Herausforderung: Schutz des Unternehmensnetzwerks vor vielsei-

tigen Bedrohungen durch Angriffe. Gerade in Unternehmen mit unter-

schiedlichen Niederlassungen und an das Unternehmensnetz angebunde-
nen AuBendienstmitarbeitenden besteht das Problem, dass Fremdgerate
mit dem Unternehmensnetzwerk verbunden werden kénnen. Doch was

passiert, wenn Datenlecks entstehen? In diesem Seminar lernen Sie, eine

sichere Netzwerkinfrastruktur aufzubauen. Dabei kommen NAC-, Radius-

und VPN-L6ésungen zum Einsatz!

Wie legt man berechtigte User/Clients fest?

Wie darf der User/Client im Netz kommu-
nizieren?

Welcher Netzwerkbereich ist fiir den
User/Client erreichbar?

Zu welchen Daten hat der User/Client
Zugang?

Wie kann zuverladssige und sichere Kom-
munikation von extern realisiert werden?

Welche Sicherheitsrisiken sind beim
Einsatz von VPN-Systemen relevant, und
wie konnen diese minimiert werden?

Wie miissen Client und Server
konfiguriert sein, um eine sichere VPN-
Verbindung zu ermdéglichen?

'» Nach dem Seminar kdnnen Sie Gerate

~im Netzwerk erkennen und deren Zugriff
verwalten. ‘

%» Sie wissen, wie man wichtige Konfigurati-

: onsfehler vermeidet. :

§» Sie kdnnen VPNs konfigurieren, um End-

| gerate anzubinden.

3» Sie kdnnen verbleibende Restrisiken ein-
schatzen und eine Abwagungen zwi-
schen Kompatibilitat und Sicherheit der
eingesetzten Losungen treffen.

PRASENZ ?

INFORMATIONEN
IM UBERBLICK

Grundlagen der IT-Sicher-
heit, insbesondere Kryp-
tographie: Anwendung
von symmetrischer und
asymmetrischer Verschlus-
selung, Hash-Funktionen.
Grundlagen der Computer-
Netzwerke: Aufbau,
Funktionsweise, Sniffing,
Portscans

® Adminsvon KMU im

[ 7] Open-Source-Umfeld,
Betreiber*innen von
Open-Source-Lésungen

9 Garching b. Miinchen

Veranstaltet durch

~ Fraunhofer

AISEC

Referenten:

Sascha Wessel,
Abteilungsleiter
Fraunhofer AISEC

Weitere Infos und
aktuelle Termine
buchen unter:

www.cybersicherheit.
fraunhofer.de/

netzwerksicherheit-nac-vpn



http://www.cybersicherheit.fraunhofer.de/netzwerksicherheit-nac-vpn
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