SCHWACHSTELLEN IN SOFTWARE SYSTEMATISCH AUFDECKEN

SECURITY TESTER - ADVANCED

Die Herausforderung: IT-Sicherheit bei modernen IT-Systemen braucht
Spezialwissen. Denn diese obliegen einer besonderen Sorgfaltspflicht.
Damit einher gehen gestiegene Sicherheitsanforderungen, die mithilfe
von Sicherheitstests besser realisierbar sind. Der Kurs vermittelt fortge-
schrittene Techniken des Sicherheitstestens, indem spezielle Sicherheits-
testmethoden, Auswahlkriterien fur Sicherheitstesttechniken sowie die
relevanten Elemente des Sicherheitstestprozesses, die einzelnen Test-
schritte sowie ihre Rolle im Entwicklungszyklus erldutert werden. Dieser
Kurs vertieft und ergénzt die Inhalte von Security Tester — Basic.

Sicherheitstesten und Testen allgemein — Sicherheitsteststandards

— Softwaretesten und Sicherheitstesten — Elemente des Sicherheitstestberichts

und deren Interpretation

lhr Nutzen

3» Nach dem Seminar kénnen Sie fortge-

— Klassifikation von Testmethoden
— Vor- und Nachteile einzelner Techniken
sowie deren Aufwandsklassen

Angriffsszenarien, Schutzbediirfnisse und
Sicherheitsanforderungen

— Motivation/Vorgehen von Angreifern

- Ubliche Angriffsszenarien schrittene Sicherheitstestmethoden
— Schutzbedurfnisse anwenden und Sicherheitstesttechniken
— Typische sicherheitsrelevante Bereiche von . auswahlen.
Softwaresystemen und Testansatze i» Sie wissen, wie man einen risikobasierten
i Sicherheitstestprozess aufsetzt und leitet.
Teststrategien und Prozesse 3» Sie wissen, wie man komplexe Sicher-
— Elemente von Sicherheitstestprozessen heitsmechanismen testet.
— Strategien fur das Sicherheitstesten - » Sie kénnen Test- und Sicherheitstest-
— Risikobasierte Teststrategien und Prozesse standards anwenden und Sicherheits-
testprozesse bewerten.
Sicherheitstestmethoden » Sie erhalten eine Anleitung, wie Sie den
— Grundzige von statischen und dyna- Bereich Security-Testen systematisch in
mischen Sicherheitstestmethoden die Sicherheitsstrategie lhres Unterneh-

— Human Factors mens integrieren koénnen.
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Grundlagen des Soft-
waretestens (z.B. ISQTB
Certified Tester Foundation
Level); Grundlagen des Test-
managements (z.B.

ISQTB Certified Tester Ad-
vanced Level); Grundlagen
des Security-Testens (z.B.
Security Tester — Basic)

Entwicklungs- und
Projektleiter*innen,
Produktmanager, Require-
ment Engineers, Software-
architekten*innen
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