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G R U N D L A G E N  D E S  S E C U R I T Y- T E S T E N S 

SECURITY TESTER – BASIC

Inhalte des Seminars

Testen allgemein

–  Grundlagen des Testens

–  Grundlagen des Sicherheitstestens

–  Klassifikation der Testansätze

–  Testprozesse

–  Test Level

–  Terminologie

Sicherheitsziele

–  Anforderungserhebung und -management

–  Sicherheitsanforderungen

–  Informationssicherheitsmethoden

–  Sicherheitsaudits

Sicherheitstestprozess

–  Sicherheitstestziele und -strategien

–  Sicherheitstestplan

–  Entwurf von Sicherheitstestprozessen

Methoden des Sicherheitstestens im 

Softwarelebenszyklus

–  Abbildung des Sicherheitstestens auf

den Softwarelebenszyklus

–  Bedeutung der Sicherheit für die

Prozess rollen

–  Sicherheitsmechanismen

–  Sicherheitstestausführung

–  Bewertung von Sicherheitstests

–  Sicherheitstestwerkzeuge

Über 90% aller Software-Sicherheitsvorfäl le werden durch Angreifer 

verursacht,  die bekannte Sicherheitslücken ausnutzen.  Die Einführung 

eines Sicherheitstestprozesses sowie die Verwendung einfacher Basis

techniken des Sicherheitstestens erlauben es,  s icherheitsrelevante 

Schwachstel len zu erkennen und zu bewerten. Dieses Seminar vermittelt 

die al lgemeinen Grundlagen des Sicherheitstestens und befähigt Sie, 

grundlegende Sicherheitstestmethoden anzuwenden. 

Ihr Nutzen

»  Nach dem Seminar können Sie grundle-

gende Sicherheitstesttechniken auswäh-

len und anwenden sowie einen Sicher-

heitstestprozess aufsetzen und leiten.

» Sie können einfache Sicherheitsmecha-

nismen testen.

» Sie wissen, wie und welche Test- und Si-

cherheitsteststandards anzuwenden sind.
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