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SICHERE SOFTWAREPLANUNG: 
SOFTWAREENTWICKLUNG VON 
BEGINN AN SICHER – BASIC

Inhalte des Seminars

Tag 1

– 	Softwaremodell (UML/DFD) in der

Umgebung von Unternehmenswerten,

Angreifern, Risiko

– 	Sicherheitsanforderungen

– 	Security Development Lifecycle (SDL)

Tag 2

– 	Modell, Bedrohungsmodellierung und

Maßnahmen

– 	Testverfahren

– 	Metriken für SDL und Produkt

Die Herausforderung: Bei der Softwareplanung müssen die Sicherheits-

anforderungen gleichwertig gegenüber den funktionalen Anforderun-

gen betrachtet werden.  In diesem Seminar lernen Sie einen systemati-

schen Prozess zur s icheren Softwareplanung kennen, um Bedrohungen 

bereits in der Planungsphase zu erkennen und Gegenmaßnahmen ablei-

ten und modell ieren zu können. 

Ihr Nutzen

» 	Nach dem Seminar können Sie in einem 

systematischen Prozess Bedrohungen  

erkennen, modellieren und Gegenmaß-

nahmen ableiten. 

» 	Sie können Angreifer und deren Moti- 

vation klassifizieren und somit Risiken 

gegenüber der Software priorisieren  

und adressieren.

» 	Die Wirksamkeit der Maßnahmen kann 

von Ihnen beurteilt und mit Hilfe von 

Metriken nachverfolgt werden.

» 	Der Mix aus Theorie und praxisnahen 

Fallbeispielen ermöglicht Ihnen, Ihr  

Wissen direkt im Unternehmen einzu

setzen.
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