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Inhalte des Seminars

Tag 1

– 	Kryptographie und Netzwerksicherheit:

Anwendungsfälle, Bedrohungen,

Maßnahmen

– 	Plattformen: Web, Apps, native Programme

– 	Sicherer Code 1: Grundmuster, Architektur

und Struktur, codespezifische Sicherheits

lücken in Java

Tag 2

– 	Sicherer Code 2: codespezifische Sicher-

heitslücken, Review-Prozess

– 	Security Testing: Vorgehensweise, Pentest,

Code Audit, Beispiele: Web, Apps, native

Programme

– 	Organisatorische Sicherheit: Repositories,

Deployment

Die Herausforderung: Sicherheit frühzeitig und effizient implementieren. 

Weil Sicherheit gegenüber Funktionalität bei der Softwareentwicklung 

häufig als nachrangig gilt, entstehen Sicherheitslücken in der Software, 

und Hacker haben leichtes Spiel. Dieses Seminar zeigt am Beispiel eines 

Java-Webshops, wie die Vorgehensweise der sicheren Softwareentwick-

lung funktioniert. Anhand zu erwartender Angriffspfade werden effektive 

Gegenmaßnahmen erarbeitet und die typischen Stolperfallen des Codes 

gehärtet. Schützen Sie Ihr System!

Ihr Nutzen

» 	Am roten Faden eines Webshops imple-

mentieren Sie grundlegende kryptogra

phische Verfahren und lernen effektive

Sicherheitsmaßnahmen kennen.

» 	Sie verstehen, die Tücken einiger weitver-

breiteter Codemuster, können sie kom-

pensieren und den finalen Code testen. 

» 	Sie lernen die technischen und organi

satorischen Eckpunkte einer sicheren

verteilten Entwicklungsumgebung und

des Deployments kennen.
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