STEP BY STEP ZU MEHR SICHERHEIT

SOFTWARESICHERHEIT IM
AUTOMOBILEN ENTWICKLUNGS-
PROZESS

Die Herausforderung: Software kann nur schwer im Nachhinein sicher
gemacht werden. Der erhdhte Komplexitdatsgrad im Entwicklungsprozess
des Software Engineering fihrt zu mehr Angriffsflache auf die Systeme.
Umso wichtiger ist es deshalb, Sicherheitsaspekte in jedem Entwick-
lungsschritt mitzudenken! Aber wie lasst sich dies umsetzen? In diesem
Seminar werden Sie mit den wichtigsten Aspekten der Softwaresicher-
heit vertraut. Anhand praktischer Beispiele lernen Sie die Best Practices
in jedem Stadium der Softwareentwicklung kennen.

Tag 1 §» Nach dem Seminar kénnen Sie Sicher-

- Ubersicht tiber die Entwicklung sicherer heitsbelange in allen Stadien der Soft-
Software . wareentwicklung berucksichtigen.
— Vorgehensmodelle §» Sie kdnnen wichtige Bedrohungen
— Reifegradmodelle und Standards . fr sichere Software einschatzen und
— Risiko- und Anforderungsanalyse abwehren.
— Workshop Requirements: Strukturanalyse %» Sie wissen, wie Sie wesentliche Sicher-
mit DFD, Bedrohungsanalyse mit STRIDE, ‘
Risk Modeling, Requirements Specification

— Secure Design: Prinzipien und Entwurfsmuster

heitslticken in Software vermeiden,
aufsplren und beseitigen.

Tag 2

— Sichere Implementierung: Angriffsflachen
am Beispiel Automotive

— Typische Implementierungsschwachstellen
und GegenmaBnahmen

— Seitenkanalangriffe

— Workshop Implementierung: Finden und
Vermeiden von Programmierfehlern

— Testen von Schutzkonzepten
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Grundkenntnisse der Soft-
waretechnik (Software
Engineering): Software-
entwicklungsprozesse,
Anforderungsanalyse,
Softwaredesign, Nach-
vollziehen von C-Pro-
grammbeispielen, Soft-
waretest

Softwarearchitekten*
innen und -ingenieure*
innen, Fachexperten*
innen und technische
(Projekt-) Leiter*innen in
Entwicklungsprojekten

2 Tage Prasenz oder
online

1200,-
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