Embedded Security Engineering

Die Herausforderung: Cybersicherheit fur
eingebettete Systeme methodisch entwickeln
und umsetzen. Lernen Sie anhand eines
konkreten Anwendungsfalls, eine systema-
tische Entwicklungsmethodik anzuwenden,
wie es z.B. im Automobilbereich in der ISO/
SAE 21434 gefordert wird. Adressiert werden
dabei Fragestellungen wie leichtgewichtige
Kryptographie mit geeignetem Schlisselma-
nagement, Hardware-Sicherheitskonzepte wie

TPM 2.0 und die Entwicklung von Protokollen.

Inhalte des Seminars

Grundlagen einer systematischen

Entwicklungsmethodik

— IT-Sicherheit und Kryptographie

— Entwicklungsprozesse

— Herausforderungen bei der Absicherung
eingebetteter Systeme

Kryptographie fiir eingebettete Systeme

- Leichtgewichtige Kryptographie und
Schlusselmanagement

— Langzeitsicherheit (z.B. Migrations-
strategien, Post-Quantum-Kryptographie)

— Netzwerksicherheit und Kryptographische
Protokolle (z.B. Secure Over-the-air Code
Update)

Hardware-Sicherheit, Plattformintegritat
und Gerateidentitat

— TPM 2.0, leichtgewichtige Alternativen

— Attestierungsprotokolle

— Secure Boot

Separations- und Isolationslésungen
— z.B. Mikrokern-Betriebssysteme

Standardisierung
— ISO/SAE 21434, 15015118

lhr Nutzen

Nach dem Seminar kénnen Sie ©
verschiedenen Arten von Gefah
dungen verstehen und bewerte
Sie lernen, grundlegende Begrif=
fe der IT-Sicherheit und Kryp-
tographie zu verstehen und

einzuordnen.

Sie kdnnen Bedrohungs- und
Risikoanalysen durchfuhren.

Sie lernen, Sicherheitskonzepte
und -protokolle systematisch zu
entwickeln, Sicherheitslésungen
praktisch umzusetzen und entwi-
ckelte Sicherheitslésungen in ihrer
Wirksamkeit zu bewerten.
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Informationen
im Uberblick

“ Gutes Verstandnis techni-
scher Systeme, idealer-
weise im Bereich einge-
bettete Systeme

Entwickler*innen aus

den Bereichen Automo-
tive, loT und weiteren
Doménen im Embed-
ded-Bereich, Techni-
sche Leiter*innen in
Entwicklungsprojekten
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Referent:

Dr. Dirk Scheuermann,
wiss. Mitarbeiter
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Weitere Infos und
aktuelle Termine
buchen unter:

www.cybersicherheit.
fraunhofer.de/fembedded-
security-engineering
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