Hardwareunterstltzte Analyse
eingebetteter Systeme

Die Herausforderung: Software ist nicht der
einzige Angriffsvektor. Haben Hacker phy-
sikalischen Zugriff auf loT-Systeme, kénnen
sie diese manipulieren, und es entstehen
enorme, machtige Angriffsmaoglichkeiten.
Darum sind reine softwarebasierte Schutz-
konzepte obsolet! Lassen Sie die IT-Sicherheit
der Hardware nicht auBen vor, und schitzen
Sie so lhre loT-Systeme. Erfahren Sie, warum
Sie bereits in der Designphase physikalische
Angriffe einbeziehen missen, und lernen Sie
diese abzuwehren.

Inhalte des Seminars

Suche von Debug Interfaces
Auslesen/Modifizieren von Flash-Chips/
Reverse Engineering von Flash-Inhalten
(Disassembly und Reversing spezieller

Architekturen)

Glitching (Spannung, Clock) -HW

Reverse Engineering von Feldbussen:
Analyse/Manipulation von CAN-
Kommunikation

Pentesting von Netzwerkgeraten

Evaluierung von ProduktschutzmaB-

nahmen: Uberpriifung der vom Hersteller

angebotenen Schutzmechanismen

lhr Nutzen

= Nach dem Seminar verstehen
welche Maoglichkeiten hardwa
nahe Analysen bieten, und we
ches Equipment benotigt wird:
Sie konnen mehrere Angriffsweg
praktisch durchfuhren.

Sie verstehen, welche Gerate
bedroht sind, und welche Maf3-
nahmen Sie zum Schutz ergreifen
mussen.

Aufgrund von praktischen Ubun-
gen im Hardwarelabor kénnen Sie
eine Sicherheitslage selbststandig
evaluieren.
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Informationen
im Uberblick

g Grundkenntnisse werden
bedarfsgerecht ermittelt,
Kenntnisse von Linux und
Mikrokontrollern von
Vorteil

Architekt*innen,
Entwickler*innen

sowie Pentester von
eingebetteten Systemen
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Weitere Infos und
aktuelle Termine
buchen unter:

www.cybersicherheit.
fraunhofer.de/hw-analyse
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