Cybersecurity nach IEC 62443 —

Risikobewertung

Der erste Schritt in Richtung Industrial Security
ist eine fundierte Bedrohungs- und Risikoana-
lyse (Thread Risk Assessment) der aktuellen
Situation. Erst nach einer solchen Risikoab-
schatzung lassen sich geeignete MaBnahmen
zur Absicherung der eingesetzten Automati-
sierungs- und Steuerungssysteme (industrial
automation and control systems, IACS) im
Maschinenbau ableiten. Das Seminar themati-
siert die moglichen Risiken und zeigt, wie eine
Risikoanalyse speziell fir den Maschinenbau
durchgefihrt werden kann.

Die 4. Industrielle Revolution geht mit einer
weitreichenden Automatisierung von indus-
triellen Produktionsprozessen und somit der
Vernetzung von industriellen Produktionssys-
temen einher. Ohne dies jedoch ausreichend
abzusichern, sind Tur und Tor fur Cyberan-
griffe und andere Bedrohungen getffnet.

Ein erster Schritt ist eine fundierte Risiko-
bewertung der diversen Bedrohungen und
Risiken, um darauf aufbauend Cybersecurity
Requirements Specifications (CRS) abzuleiten.
In diesem Seminar (IC-33) werden die Grund-
lagen vermittelt, um die Industrial Security
von Automatisierungs- und Steuerungstechnik
bewerten und Cybersecurity Requirement
Specifications (CRS) ableiten zu kénnen. Das

Vorgehen bei einer Risikobewertung wird an
Hand von praktischen Beispielen aus dem
Maschinenbau und Demonstratoren gezeigt.

Inhalte des Seminars

— Vorgehen zur Schwachstellen-Identifikation

— Risikobewertung fur ein IACS: Organisation
und Durchfihrung

— Realistische Bedrohungsszenarien
identifizieren und bewerten

— Llcken in bestehenden Richtlinien,
Verfahren und Standards identifizieren

— Sicherheitszonen und -conduits einrichten
und dokumentieren

— Dokumentation der Ergebnisse

lhr Nutzen

Sie lernen den Standard IEC 62
mit Blick auf die Risikobewertu
kennen.

Sie lernen an Hand von Praxisb
spielen aus dem Maschinenbau

und Demonstratoren.

Sie lernen erste Konzepte in
Ubungen in Kleingruppen
anzuwenden.

Sie lernen durch den Austausch
mit den Teilnehmenden und
durch das Feedback der Trainer.
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Weitere Infos und
aktuelle Termine
buchen unter:

www.cybersicherheit.
fraunhofer.de/
IEC-62443-risikobewertung
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