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Sichere Hardware- und Software-
plattformen für Industrieprodukte 

Von der Idee zum Produkt, aber sicher!

Die Herausforderung: Entwicklung sicherer 
Industrieprodukte� Um ein Industrieprodukt zu 
realisieren, müssen Anforderungen wie z� B� 
Sicherheit, Kosten, Portabilität und Support 
betrachtet werden� Dabei gibt es eine Vielzahl 
von unterschiedlichen Hardware- und Soft-
wareplattformen sowie eine große Auswahl 
von Entwicklungsumgebungen und Program-
miersprachen. Die Auswahl beeinflusst den 
Erfolg eines Industrieprodukts� Das Seminar 
gibt einen Einblick in die Entwicklung von 
Industrieprodukten� 

Inhalte des Seminars

Sicherheitskonzepte im  
industriellen Umfeld
 – Überblick IEC 62443
 – Sicherer Produktlebenszyklus nach  

IEC 62443-4-1
 – Sicherheitseigenschaften nach  

IEC 62443-4-2
 
Hardwareplattformen  
und Betriebssysteme
 – Eingebettete Betriebssysteme
 – Auswahlprozess der Hardware

 

Absicherung von industriellen 
Endgeräten
 – Systemhärtung
 – Automatisierte Sicherheitsanalyse 

Sichere industrielle Kommunikation
 – OPC UA
 – Verschlüsselte Verbindungen
 – VPN 
 – WireGuard

Ihr Nutzen

Das Seminar bietet Ihnen einen 
Einblick in die produktrelevanten 
Sicherheits konzepte nach IEC 
62443-4.
Sie lernen aktuelle Betriebssys-
teme und Hardwareoptionen 
kennen.
Nach diesem Seminar können 
Sie Anforderungen wie Sicher-
heit, Kosten, Portabilität und 
Support für ein Industrieprodukt 
bewerten.
Sie können eine für Sie passende 
Auswahl aus unterschiedlichen 
Hardware-, Softwareplattformen, 
Entwicklungsumgebungen und 
Programmiersprachen treffen.
Sie können Software für Industrie-
pro dukte sicher entwickeln.

www�cybersicherheit� 
fraunhofer�de/ 
sichere-hardware- 
softwareplattformen

Industrielle Produktion  
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