BSI-Vorfall-Expert*in

Aufbauschulung mit optionalem

Personenzertifikat des BSI

Aufgrund der starken Abhdngigkeit von einer
funktionierenden Informationstechnik ist es
essenziell, angemessen auf IT-Sicherheits-
vorfélle zu reagieren und somit das Scha-
densausmaB maglichst auf ein Minimum zu
reduzieren. Insbesondere soll es kleinen und
mittelstandischen Unternehmen und regiona-
len Behérden erméglicht werden, IT-Sicher-
heitsvorfalle schnell und effektiv zu beheben.
Dazu bedarf es geschulte Expert*innen,
welche bei Bedarf auch vor Ort unterstitzen
kénnen.

Diese Schulung stellt das Einstiegsmodul
hinsichtlich der Qualifizierung zum Vorfall-
Expert*in innerhalb des Cyber-Sicherheitsnetz-
werks des Bundesamt fur Sicherheit in der
Informationstechnik (BSI) dar.

Inhalte des Seminars

— Rahmenbedingungen kennenlernen

Ablauf des Standardvorgehens erproben
Angriffsszenarien und Sofort- bzw.
GegenmaBnahmen kennen
Remote-Unterstltzung erproben
Praktizieren der »Vor-Ort-Unterstitzung«
Praventive MaBnahmen einleiten

lhr Nutzen

® Nach dem Seminar kénnen Sie
den Betroffenen bei einem IT-
Sicherheitsvorfall prozessorien=
tiert, schnell und effektiv Unter-
stitzung leisten.

Sie kdnnen Angriffswege und
-formen erkennen und geeignete
MaBnahmen einleiten.

Sie kbnnen den Betroffenen vor
Ort oder, per remote Unterstit-
zung leisten und bei der Praven-
tion behilflich sein.
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Organisatorische
IT-Sicherheit |
Online oder Présenz

Informationen
im Uberblick
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Grundlegende Kenntnisse
zur Informationssicherheit
und -technik.

IT-Sicherheitsbeauftragte,
Notfallbeauftragte,
Einzelexpert*innen, die
mit einem Zertifikat den
Status »Vorfall-Experte«
des BSI anstreben.

3 Tage Prasenz, online
oder on Demand-Kurs

1800,—
Bonn/ Mittweida/

Ménchengladbach/
Online

Referenten:

Prof. Dr. Matthias
Mehrtens, Profes-
sor der Hochschule
Niederrhein

Sebastian Breu,
wiss. Mitarbeiter
Fraunhofer FOKUS

Martin Kléden,
Trainer im Lernlabor
fir Cybersicher-
heit Hochschule
Mittweida

Weitere Infos und
Anmeldung unter:

www.cybersicher-
heit.fraunhofer.de/
bsi-vorfall-experte
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http://www.cybersicherheit.fraunhofer.de/bsi-vorfall-experte

