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Seminar zur Einfilhrung in die Industrial Security
im Maschinenbau

Schitzen Sie industrielle Systeme mit IEC 62443: Lernen Sie Risikoanalyse, sichere
Architekturen und CSMS-Implementierung. Praxisnahe Ubungen und aktuelle For-
schung sorgen flr nachhaltigen Wissenstransfer.

Industrial Security im Maschinenbau — praxisnah nach IEC 62443 umsetzen Kursdetails auf einen Blick

Der [T-Sicherheit von industriellen Automatisie-  vernetzten Maschinen und Anlagen auf, wie Fir Ingenieur*innen, Fach-
rungs- und Steuerungssystemen (IACS) kommt  Industrial Security nach IEC 62443 flr den kréfte der IT-Sicherheit,
im Maschinenbau eine besondere Bedeutung Maschinenbau umgesetzt werden kann. Dabei Entscheider*innen
zu. Denn Cyberangriffe verursachen Pro- wird die Theorie an zahlenreichen Beispielen Offene Schulung oder Inhouse
duktionsausfélle, hohe Kosten und immense und Demonstratoren veranschaulicht. Training
Imageschaden. Dauer: 3 Tage a 8 Stunden

Der Kurs richtet sich an Ingenieurinnen, Format: Présenz
Das Seminar zeigt Hersteller*innen, Betrei- [T-Sicherheitsverantwortliche und Entschei- Kosten: 2.995,00 Euro (zzgl. MwsSt.)
ber*innen und Integrator*innen von derinnen, unabhangig von Vorkenntnissen.



Von der Theorie zur Praxis: ISA/IEC 62443
anwenden

Uber drei Tage werden die Grundlagen der ISA/IEC 62443-
Norm vermittelt, die Sicherheitsanforderungen fir industrielle
Systeme definiert.

Wichtige Themen sind IT- vs. OT-Security, Defense-in-Depth,
Zonen- und Conduit-Modelle sowie die Implementierung
eines Cyber Security Management Systems (CSMS). Zudem
werden Risikoanalyse und sicheres Systemdesign behandelt.

Das Seminar kombiniert Theorie mit Praxis: Anhand von
Fallbeispielen und Demonstratoren aus dem Maschinenbau
werden reale Bedrohungsszenarien analysiert. Bei Ubungen
in Kleingruppen konnen die Teilnehmenden erste Konzepte
anwenden und von Expert*innen-Feedback profitieren.

Die enge Verbindung zur aktuellen Forschung gewahrleistet
den Zugang zu neuesten Erkenntnissen und Best Practices.

Nach dem Seminar kénnen Sie:

= die relevanten Teile der IEC 62443-Normreihe identifi-
zieren und in industriellen Netzwerken anwenden.

= Cyber Security Management Systeme nach den Vor-
gaben der Norm entwickeln, einschlieBlich Risikoanalyse
und Systemuberwachung.

= Sicherheitsrisiken in der Industrie erkennen und mit
geeigneten MaBnahmen zur Risikominderung proaktiv
umgehen.

Alle Kursdetails und die Anmeldung finden Sie hier:

https://s.fhg.de/Industrial-Security

Weiterbildung |

Kursinhalte

Das Spektrum der behandelten Themen umfasst:

® EinfUhrung in den IEC 62443 Standard

= Unterschiede zwischen IT- und OT-Security

® Einflhrung grundlegender Konzepte wie

Defense-in-Depth,

— Zonen,

- Conduits

Security-Levels

= Aufbau eines Cyber Security Management Systems
(CSMS)

® Einflhrung in die Themen Risikoanalyse und sicheres
Systemdesign

Zugangsvoraussetzung:
Das Seminar richtet sich an Einsteigerinnen und Einsteiger
mit und ohne Vorwissen sowie an Fortgeschrittene.
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