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Bei der Realisierung von Industriekomponen-
ten müssen verschiedenen Anforderungen 
betrachtet werden und ein sicherer Ent-
wicklungsprozess (also Security Development 
Lifecycle, SDL) eingehalten werden. 

Eine Zertifizierung nach IEC 62443 erlaubt 
den Nachweis, eine Industriekomponente 
sicher entwickeln zu können. Der Industrial 
SDL Workshop richtet sich an Fachkräfte, 

Entwicklerinnen und Spezialistinnen für Indus-
triekomponenten, die einen sicheren Entwick-
lungsprozess gemäß der IEC 62443 und den 
darin beschriebenen SDL-Prinzipien kennenler-
nen möchten. 

Im Seminar erhalten die Teilnehmenden einen 
umfassenden Überblick über die erforderlichen 
Schritte und lernen, diese schrittweise in ihre 
Entwicklungsprozesse zu integrieren.

Lernen Sie, wie Sie Industriekomponenten sicher entwickeln, Sicherheitslücken erken-
nen und Sicherheitsanforderungen gemäß IEC 62443 umsetzen. Der Workshop bietet 
praxisnahe Übungen und einen Austausch mit Expert*innen, um die Produktsicherheit 
in Ihrem Unternehmen zu steigern. 

IEC 62443: Grundlagen und Anwendung in industriellen Netzwerken

Industrial SDL Woskshop 

Sicherer Entwicklungsprozess für Industriekompo-
nenten nach IEC 62443



Aktuelle Methoden und praxisorientierte Ansätze 
zur Absicherung nach IEC 62443 

Die Schulung vermittelt ein fundiertes Verständnis der Grund-
lagen des Security Development Lifecycle (SDL). Die Teilneh-
menden erfahren, wie sie Sicherheitsanforderungen effektiv 
identifizieren und umsetzen, wie sie Sicherheitsaspekte wäh-
rend des Entwurfs und der Implementierung berücksichtigen 
und wie sie die entwickelten Komponenten auf Sicherheits-
lücken überprüfen können. 

Der Kurs umfasst auch die Validierung von Industriekompo-
nenten sowie die Anwendung von Test-Werkzeugen. Darüber 
hinaus werden Strategien zur sicheren Bereitstellung von 
Produkten und dem Umgang mit entdeckten Sicherheitslü-
cken vorgestellt.

Nach dem Seminar können Sie: 

den Standard IEC 62443 verstehen und die darin 
beschriebenen SDL-Prinzipien anwenden.
Sicherheitsrelevante Anforderungen identifizieren 
und in den Entwurfs- und Implementierungsprozess 
integrieren.
Verifikations- und Testmethoden für Industriekompo-
nenten durchführen sowie Strategien für die Veröffent-
lichung und Reaktion auf Fehler entwickeln.

Alle Kursdetails und die Anmeldung finden Sie hier:

https://s.fhg.de/Security-Development-Lifecycle
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Kursinhalte

Das Spektrum der behandelten Themen umfasst:

Überblick sicherer Entwicklungsprozess
Sicherheitsrelevante Anforderungen, Entwurf und Imple-
mentierung entlang einer Beispielkomponte
Verifikation & Testen einer Industriekomponente mit Bei-
spielen zu Test-Werkzeugen
Veröffentlichung und Reaktion auf Fehler und 
Schwachstellen

Weitere Informationen: 
Dieses Seminar wird von unserem Kooperationspartner secu-
vera GmbH angeboten. Weitere Informationen zu secuvera 
GmbH finden Sie unter www.secuvera.de


