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Der Kurs vermittelt Fachkrdften in sicherheitsrelevanten Bereichen ein tiefes Verstdnd-
nis flr IT-Sicherheit in kritischen Infrastrukturen. Die Teilnehmenden lernen, Bedro-
hungen und Schwachstellen zu identifizieren, Sicherheitsstandards anzuwenden und

Risikomanagement zu implementieren.

IT-Sicherheit in kritischen Infrastrukturen — Grundlagen, Risiken und

SchutzmaBnahmen

Ziel des Kurses ist es, ein fundiertes Verstand-
nis flr die IT-Sicherheit in kritischen Infrastruk-
turen zu vermitteln.

Die Teilnehmenden lernen, wie sie die Sicher-
heit ihrer Systeme und Daten gewahrleisten
konnen, um die Integritat und Verflgbarkeit
von Informationen zu schiitzen. Im Rahmen

des Kurses werden die grundlegenden Konzep-

te der IT-Sicherheit behandelt, einschlieBlich
Bedrohungen, Schwachstellen und Risiken,

die speziell fur Public Safety Infrastrukturen
relevant sind. Die Teilnehmenden erhalten
Einblicke in aktuelle Sicherheitsstandards und
-richtlinien, die fir den Schutz von sensiblen
Daten und Systemen unerlasslich sind.

Zudem wird auf die Bedeutung von
Risikomanagement und die Implementierung
von SicherheitsmaBnahmen eingegangen,
um potenzielle Angriffe zu verhindern.

Kursdetails auf einen Blick

= Fir IT-Sicherheitsbeauftrag-
te, IT-Risikomanager*innen,
Krisenmanager*innen

= |nhouse Training

= Dauer: 1 Tag & 12 Stunden
E-Learning

= Format: Prasenz

= Kosten: 800,00 Euro (zzgl. MwsSt.)



Weiterbildung

IT-Sicherheitswissen direkt anwenden

Ein weiterer Schwerpunkt liegt auf der praktischen Anwen-
dung des erlernten Wissens. Die Teilnehmenden haben die
Maglichkeit, in interaktiven Ubungen, Simulationen und Fall-
studien reale Szenarien zu analysieren, Risiken zu identifizie-
ren und praxisgerechte Losungen zu entwickeln. Dies fordert
nicht nur das Verstandnis fiir theoretische Konzepte, sondern
auch die Fahigkeit, diese direkt im beruflichen Umfeld anzu-
wenden und fundierte Entscheidungen in sicherheitsrelevan-
ten Situationen zu treffen.

Die Expertise der Trainer:innen aus Forschung und Entwick-
lung von IT-Sicherheitslosungen flieBt unmittelbar in die
Kursinhalte ein. Dadurch erhalten die Teilnehmenden Einblicke
in neueste Technologien, aktuelle Angriffsmethoden sowie
bewahrte Strategien zur Absicherung kritischer Systeme. Der
Kurs vermittelt praxisnahes Wissen, das auf die besonderen
Anforderungen von Public Safety Infrastrukturen zugeschnit-
ten ist, und unterstltzt die Teilnehmenden dabei, Sicherheits-
prozesse zu optimieren, Risiken friihzeitig zu erkennen und
die eigene Fachkompetenz zu erweitern.

Nach dem Seminar kénnen Sie:

= die grundlegenden Konzepte der IT-Sicherheit in
Public Safety Infrastrukturen verstehen und anwenden.

= Bedrohungen und Schwachstellen identifizieren,
SicherheitsmaBnahmen zur Risikominderung entwickeln.

= die Bedeutung von Sicherheitsstandards und -richtli-
nien erkennen und deren Implementierung unterstitzen.

Alle Kursdetails und die Anmeldung finden Sie hier:

https://s.fhg.de/Public-Safety-Infrastructure

Kursinhalte

Das Spektrum der behandelten Themen umfasst:

Bedrohungen fiir IT-Systeme der 6ffentlichen
Sicherheit und kritischer Infrastruktur

Bedrohungs- und Angriffsszenarien
Analysen zum Stand der Sicherheit
Bring your own device
IT-Notfallmanagement
IT-Risikomanagement
Sicherheitskonzepte

Anforderungen des IT-Sicherheitsgesetzes

Entwicklung und Grundlagen des IT-Sicherheitsgesetzes
Ableitung der Anforderungen an die relevanten Sektoren
Nachweispflichten und Durchfiihrung Sicherheitsaudits
Verfahren zur Detektion, Analyse und Meldung von
IT-Sicherheitsvorfallen

Anforderungen an IT-Systeme in Entwicklung, Einflihrung
und Betrieb.

Anforderungen der EU-Datenschutzgrundverordnung

Definition von personenbezogenen Daten
Pseudonymisierung und Anonymisierung
Datenschutzkonzept und Umsetzung
Ausnahmeregelungen im Sicherheitskontext
Anwendung von Security by Design

Zugangsvoraussetzung:
Grundwissen IT-Sicherheit und Datenschutz
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