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Grundkurs um Anwendungsméglichkei%en fur

Dieser Kurs vermittelt praxisnah, wie digitale Beweise gesichert und analysiert

werden. Teilnehmende lernen, geléschte Daten wiederherzustellen, forensische Pro-

zesse zu dokumentieren und IT-Sicherheitsvorfélle zu untersuchen — ideal flir Fach-
krdfte in IT-Sicherheit, Compliance und Strafverfolgung.

Digitale Beweise sichern, Daten wiederherstellen und forensisch auswerten

Das Seminar richtet sich an Beauftragte fir
IT-Sicherheit, IT-Betrieb und Compliance in
Unternehmen und Behorden, die mit der
Aufklarung von IT-Sicherheitsvorfallen betraut
sind. Es vermittelt die technischen Grundlagen
aktueller Datei- und Betriebssysteme sowie das
notwendige konzeptionelle Wissen, um interne
IT-Forensik-Prozesse aufzubauen und gegebe-
nenfalls externe Expert*innen zu beauftragen.

Ein Schwerpunkt liegt auf der sicheren
Sicherung und Analyse von Beweismitteln auf
physischen Datentragern wie Festplatten und
SSDs. Die Teilnehmenden lernen, sogenannte
»geldschte« Daten wiederherzustellen und
verdachtige Informationen zu identifizieren.
Zudem werden sie in die Planung, Durchfih-
rung und gerichtsfeste Dokumentation von
IT-forensischen Untersuchungen eingefihrt.

Kursdetails auf einen Blick

= Fir Fachpersonal bei
IT-Sicherheitsvorfallen

s offene Schulung oder Inhouse
Training

= Dauer: 1-3 Websessions

= Format: Online

= Kosten: 900,00 Euro (zzgl. MwsSt.)



IT-Forensik praxisnah erlernen — von der Live-
Demonstration bis zum Forensik-Report

Das Seminar kombiniert Live-Vortrage mit interaktiven Live-
Demonstrationen, um die Durchfiihrung einfacher forensi-
scher Aufgaben praxisnah zu vermitteln.

Nach Abschluss sind die Teilnehmenden in der Lage, IT-foren-
sische Methoden gezielt auszuwahlen und anzuwenden,
Fachkolleg*innen bei komplexeren Untersuchungen kom-
petent zu unterstltzen, Voruntersuchungen selbststandig
durchzuflihren sowie Forensik-Reports fachgerecht zu inter-
pretieren und daraus konkrete FolgemaBnahmen abzuleiten.

Durch die praxisorientierte Vermittlung, erganzt durch
aktuelle Forschungsergebnisse, bietet das Seminar einen
fundierten Uberblick ber die technischen und organisatori-
schen MaBnahmen der IT-Forensik. Realistische Ubungssze-
narien und Praxistipps aus der langjdhrigen IT-forensischen
Gutachtertatigkeit der Referent*innen runden das Programm
ab und stellen sicher, dass die Teilnehmenden ihr Wissen
unmittelbar im beruflichen Umfeld anwenden kdnnen.

Nach dem Seminar kénnen Sie:

= |T-forensische Methoden verstehen und auswahlen,
um Sicherheitsvorfalle zu untersuchen.

= Voruntersuchungen selbst durchfihren.

m  Gegebenenfalls geeignete Forensik-Dienstleister
auswahlen und beauftragen.

m Forensik-Reports verstehen und daraus FolgemaBnah-
men ableiten.

Alle Kursdetails und die Anmeldung finden Sie hier:

https://s.fhg.de/IT-Forensics

Weiterbildung |

Kursinhalte

Das Spektrum der behandelten Themen umfasst:

Grundlagen

Definition ,IT-Forensik”, Vorgehensmodelle
Datenschutz in der IT-Forensik
Vorbereitung einer Untersuchung

Datentrager-Forensik

Datentrager: Festplatten, SSDs, Flashspeicher, Mobilgerate
Dateisysteme & Betriebssysteme

beweissichere Anfertigung eines Datentragerabbilds
Wiederherstellen von »geléschten« Daten

Forensische Analysemethoden

Kriterien flr ein gerichtsverwertbares
IT-Forensik-Gutachten

hierzu jeweils nUtzliche Forensik-Werkzeuge

Live-Demo: Forensische Untersuchung mit
Open-Source-Werkzeugen

Weitere Informationen:

Prinzipien der Datentrager-Forensik verstehen.
Vorgehensweise bei einfachen forensischen
Untersuchungen nachvollziehen kénnen.

Bei Beauftragung externer Forensik-Dienstleister:
Qualitat der Angebote und der Leistungen beurteilen
konnen.
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